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Förslag till beslut 
Förslag till kommunfullmäktige 

1. En tjänst som säkerhetssamordnare med inriktning IT-säkerhet och 
informationssäkerhet inrättas på kommunledningsförvaltningen. 

2. Budgetmedel motsvarande en tjänst (850 tkr) hanteras inom befintlig ram 
med hjälp av externfinansiering från SAF för budgetåret 2024.  

3. Fortsatt finansiering hanteras i budget 2025. 

Ärendebeskrivning 
Kommunledningsförvaltningen har vid flertalet tillfällen framhållit att arbetet med 
informationssäkerhet är eftersatt i kommunen. Dataskyddsarbetet är en del av 
arbetet men det stora övergripande informationssäkerhetsarbetet i kommunen är 
ännu inte påbörjat. En extern granskning (KPMG) inom området är genomförd 
och visar på stora brister inom området. En alltmer komplex digital vardag med en 
ökad hotbild, nya lagkrav, globala förgreningar i servrar och internationella 
leverantörer ökar kommunernas åtaganden och skyldigheter mot medborgare och 
övriga aktörer i allt högre takt.  

EU höjer kraven på cybersäkerhet med NIS2-direktivet, som blir svensk lag 2024. 
För Köpings kommun kommer detta att innebära att kravet på ledningssystem för 
informationssäkerhet blir ett faktum samtidigt som NIS2-direktivet ställer höga 
krav på informationssäkerhetsarbetet i hela organisationen.  

Alla samhällsviktiga företag har nu 6 huvudsakliga skyldigheter gällande 
informationssäkerhet utifrån NIS-2. Köpings kommun har skyldighet att anmäla 
till tillsynsmyndigheten att de berörs av NIS-regleringen. Köpings kommun ska 
kontinuerligt arbeta strukturerat, metodiskt och riskbaserat med 
informationssäkerhet enligt vedertagna standardiserade ramverk (ISO 27000-
standarden eller motsvarande). Köpings kommun ska årligen analysera 
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verksamhetens risker och upprätta åtgärdsplaner. Dessa ska sedan ligga till grund 
för val av rätt säkerhetsåtgärder. Köpings kommun ska vidta ändamålsenliga och 
proportionella åtgärder för att hantera risker som hotar informationssäkerheten. 
Köpings kommun ska vidta lämpliga åtgärder för att förebygga och minimera 
verkningar av incidenter som påverkar nätverk och informationssystem. Köpings 
kommun ska rapportera incidenter som har en betydande inverkan på den 
samhällsviktiga tjänsten, tex bortfall eller en störning.  

Sanktionsavgift för NIS2. För väsentliga entiteter kan avgiften landa på högst 10 
MEUR eller 2 % av den globala omsättningen. För viktiga entiteter är 
sanktionsavgiften högst 7 MEUR eller 1,4 % av den globala omsättningen. 

Köpings kommun har i dagsläget inga resurser avsatta centralt för att arbeta med 
detta lagstadgade och omfattande arbete. Funktionen skall verka som ett stöd för 
förvaltningar och bolag som trots detta fortsätter att äga frågan och det interna 
arbetet. 

IT-säkerhet innebär alla de åtgärder som en verksamhet eller organisation behöver 
utföra för att få ett pålitligt skydd mot IT-hot och olaga dataintrång. 
Informationssäkerhet står för en del inom IT-säkerhet och avser säker lagring av 
känslig information och personuppgifter. 

Beslutsunderlag 
Tjänsteskrivelse från säkerhetschef 2024-02-21 
Bilaga: Nulägesanalys samt lagstadgade krav 
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