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Sammanfattning

KPMG har av Vastra Malardalens kommunalférbunds revisorer fatt i uppdrag att félja
upp resultatet av en tidigare genomférd granskning av it-sakerhet fran 2021.
Revisorerna foljer regelbundet upp tidigare genomférda revisionsgranskningar som ett
led i att granska om genomférda granskningsinsatser bidragit till att verksamheterna
utvecklas. Uppdraget ingar i revisionsplanen for ar 2023.

Utifran genomford uppfdljning ar var sammanfattande bedémning att
férbundsdirektionen delvis hérsammat de rekommendationer som lamnades i samband
med granskningen av it-sékerhet fran 2021.

| den tidigare granskningen beddmdes att forbundet till viss del hade processer, rutiner
och kontroll éver it-sdkerheten, men att arbetet inte bedrevs med ett tillrackligt
riskbaserat foérhallningssatt. Granskningen rekommenderade darfor ett antal atgarder
med syfte att tillse att vidtagna sakerhetsatgarder utgar fran behov och riskbild.

Vi har genom den uppféljande granskningen delgivits ett antal vidtagna
forbattringsatgarder. Bland annat har en informationssakerhetspolicy beslutats, vilken
reglerar uppfdljning samt roller och ansvar for det dvergripande arbetet.

Dock anser vi att arbetet med riskanalyser har fortsatta utvecklingsbehov. Vi bedémer
att forbundsdirektionen inte i tillracklig omfattning efterfragat riskanalyser eller bedémt
informationssakerhetsrisker. Var bedémning ar att férbundet i vissa vasentliga
avseenden saknar ett systematiskt arbete med riskanalyser och
informationsklassningar, vilket riskerar medféra att etablerade it-séakerhetsatgarder inte
motsvarar faktiska behov och aktuell hotbild.

Tidigare Bedémning: delvis Tillkommande
rekommendation rekommendation
Besluta om att inféra ett Férbundet ser inte samma - Féra dialog med
ledningssystem for behov av ett ledningssystem fér | medlemskommunerna om
informationssékerhet for informationssakerhet da det inte | gransdragning mellan
forbundet som kan utgora ett | har faststallts hur forbundet och | medlemskommunerna och
ramverk for styrning och medlemskommunerna ska forbundet avseende
ledning. Dartill behover organisera sig i dessa fragor. informationssékerhetsarbetet och
erforderliga resurser systemférvaltningsorganisationen.
sakerstillas i forhallande till Forbundsdirektionen och
de behov som identifieras representanter fran
vid inférandet. medlemskommunerna behdver
besluta om ansvarsférdelning av
uppgifter i arbetet. Detta da
vasentliga aktiviteter som
behdver genomféras for att it-
sakerhetsarbetet i férbundet ska
vara andamalsenligt, inte
genomfors i nulaget.
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it-sakerhet

Tidigare
rekommendation

Bedomning: delvis

Tillkommande
rekommendationer

Faststalla styrande
dokument som tydliggor
ansvar och de krav som
stélls pa hur arbetet med
informationssakerhet ska
bedrivas.

Férbundet har tagit fram en
informationssakerhetspolicy
som faststaller évergripande
ansvar och roller samt former for
uppfdljning.

Det ar av vikt att
férbundsdirektionen reviderar
riktlinjen for systemférvaltning
avseende att tydliggora vikten
av informationsklassningar och
riskanalyser.

- Revidera riktlinjen for
systemférvaltning med avseende
pa att tydliggdra vikten av att
riskanalyser och
informationsklassning genomférs
som delar i ett riskbaserat it-
sékerhetsarbete.

- Fora dialog med
medlemskommunerna om
grénsdragning mellan
medlemskommunerna och
férbundet avseende
informationssakerhetsarbetet och
systemférvaltningsorganisationen.

Tidigare
rekommendation

Bedomning: nej

Tillkommande
rekommendationer

Inféra en modell/metod for
riskanalys avseende it-
infrastruktur som I6pande
uppdateras for att méta nya
risker och hot.

Modell for riskanalys har inte
inforts. Riskanalys har inte
genomférts. | likhet med vad
som uppgavs vid den tidigare
granskningen baseras darfér en
fortsatt stor andel av etablerade
it-sékerhetsatgarder pa
systemleverantdrens
rekommendationer.

- Inféra en modell/metod for
riskanalys avseende it-
infrastruktur som I6pande
uppdateras for att méta nya risker
och hot.

Tidigare
rekommendation

Bedomning: Delvis

Tillkommande
rekommendationer

Sakerstalla att forbundet har
ett uttalat mandat att stilla
krav tillbaka pa
medlemskommunerna over
vasentliga aktiviteter som
paverkar férutsattningarna
att arbeta med it-sakerhet.

Digitaliseringsradet har
forbattrat samsyn avseende
prioriteringar i gemensamma
informations- och it-
sakerhetsfragor.

Radet tillmats viktig betydelse
foér samordning av it- och
informationssakerhetsarbetet
mellan férbundet och
medlemskommunerna.

- Fortydliga digitaliseringsradets
roll och ansvar i styrande
dokument
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it-sakerhet

Tillkommande
revisionsfraga

Bedomning: Nej

Rekommendationer

Har forbundsdirektionen
utifran den 6kade hotbild for
cyberhot och attacker som
funnits under 2022 och 2023
efterfragat riskanalys eller
presentation 6ver forbundets
formaga att skydda
information och uppratthalla
verksamhet vid
sdkerhetshandelser inom IT?

Forbundsdirektionen har inte
efterfragat eller bedomt it- eller
informationssakerhetsrisker i
tillrécklig omfattning.

- Genomfdra en riskanalys som
inkluderar
informationssakerhetsrisker for
férbundet och utifran behov vidta
atgarder for att minimera eller
eliminera risker for férbundet
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Bakgrund

Vi har av Vastra Malardalens kommunalférbunds revisorer fatt i uppdrag att félja upp
resultatet av en tidigare genomford granskning av IT-sékerhet fran 2021. Uppdraget
ingar i revisionsplanen for ar 2023.

Kommunalférbundets revisorer har efter avslutad granskning lamnat ett antal
rekommendationer efter att forbattringsomraden identifierats. Férbundsdirektionen har
darefter svarat kommunalférbundets revisorer.

En uppféljande granskning av tidigare genomférda granskningar &r viktig for att fa en
uppfattning om i vilken omfattning rapportens likval som rekommendationerna tagits

tillvara av berérda. Resultatet av en sadan uppfdljning kan i sin tur ligga till grund for
kommande riskanalysarbete.

Vastra Malardalens kommunalférbunds revisorer drar i sin riskanalys slutsatsen att
efterlevnaden av kommunrevisionens lamnade rekommendationer i granskning av It-
sakerhetsarbetet behdéver granskas genom uppfdéljning.

Syfte, revisionsfragor och avgransning

Det dvergripande syftet ar att bedéma om férbundsdirektionen har vidtagit atgarder i
enlighet med lamnade rekommendationer.

De svar vi efterfragar i uppféljningen ar:
—  Har atgarder utifran lamnade rekommendationer vidtagits?
—  Har uppféljning av vidtagna atgarder genomforts?

— Har férbundsdirektionen utifran den 6kade hotbild for cyberhot och attacker som
funnits under 2022 och 2023 efterfragat riskanalys eller presentation éver forbundets
formaga att skydda information och uppratthalla verksamhet vid sakerhetshandelser
inom IT?

Uppféljningen avser aviamnad revisionsrapport for granskning av It-sakerhet fran 2021.

Revisionskriterier

Vi kommer utifran genomférda granskning efterfraga svar pa vilka atgarder som
vidtagits med anledning av granskningen. Vidare kommer vi att begara att fa ta del av
revisionsbevis i form av styrdokument, planer och rutiner for att verifiera uppgifter.

Ansvarig namnd/styrelse

Granskningen avser férbundsdirektionen.
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Metod

Granskningen har genomférts genom:
. Oversiktlig granskning av styrande dokument

. Intervjuer/avstamningar med berdrda tjanstepersoner:
Ordférande forbundsdirektionen
Forbundschef

lt-chef

Samtliga intervjuade har faktakontrollerat rapporten

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2

3.21

KPMG'

Vastra Mélardalens Kommunalférbund
Uppfdljning granskning av it-sakerhet

2023-12-06

Resultat av den uppfoljande granskningen

Granskning av IT-sdkerhet fran ar 2021

Syftet med granskningen var att bedéma om férbundet har processer, rutiner och
andamalsenlig kontroll dver IT-sékerheten samt bedéma om de atgarder som vidtas
baseras pa risker och behov som ansvariga inom medlemskommunerna har faststallt
for sina informationstillgangar.

Den sammanfattande bedémningen utifran granskningens syfte var att forbundet till
viss del hade processer, rutiner och kontroll 6ver IT-sakerheten. Det fanns framtagna
avtal och 6éverenskommelser om drift och support och férbundet sakerstallde I6pande
ett utvecklingsarbete for I T-infrastruktur for att méta nya risker och behov.

Uppfdljning 2023

| nedanstaende stycken presenteras granskningens rekommendationer fran 2021 samt
vilka atgarder som vidtagits sedan dess med anledning av [Amnade
rekommendationer. Efter beskrivna atgarder redogérs om férbundsdirektionen bedéms
ha hérsammat rekommendationen eller inte. En sammanfattande bedémning ldamnas
efter uppfdljningsavsnittet (se kap. 3.3 Sammanfattande bedémning och
rekommendationer).

Rekommendation

» Besluta om att inféra ett ledningssystem for informationssakerhet for férbundet
som kan utgdra ett ramverk for styrning och ledning. Dartill behéver erforderliga
resurser sakerstallas i férhallande till de behov som identifieras vid inférandet.

Atgérd

Enligt den tidigare granskningen avsag férbundsdirektionen att implementera bade ett
ledningssystem och en organisation for informationssékerhetsarbete da inget av detta
fanns vid genomférandet av granskningen. De styrande dokument som var upprattade
hade mer betoning pa hantering av it-utrustning och var inte heller kanda i tillracklig
omfattning i medlemskommunerna.

Vidare konstaterades att saval forbundet som medlemskommunerna saknade tillbérliga
organisationer for informationssakerhetsarbetet. Diskussioner hade forts kring att
tillsatta en for medlemskommunerna gemensam funktion for informationssakerhet,
samt en it-sdkerhetsansvarig inom férbundet. Inget av detta hade realiserats, varvid
storsta delen av arbetet i stéllet utférdes av forbundets it-chef. En anledning uppgavs
vara att férbundet till medlemskommunerna uttryckt behov av, men inte medgivits,
ytterligare resurser for att utoka organisationen.
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Vid den uppfdljande granskningen framkommer att medlemskommunerna anslagit 0,5
tjanst for en kombinerad informationssékerhetssamordnare och dataskyddsombud.
Rekryteringen har inte fullfoljts da intresset for tjansten varit lagt och férbundet inte
hittat ratt person. Tva medlemskommuner har aven etablerat interna organisationer for
informationssakerhet. Som féljd av det anses behovet av en gemensam
informationssakerhetssamordnare som stéttar samtliga kommuner ha minskat.

| fraga om implementering av ett ledningssystem for informationssékerhet konstateras
att dylikt inte inforts. Givet medlemskommunernas minskade behov av en gemensam
informationssakerhetssamordnare och de nya styrande dokumenten ser intervjuade
inget ytterligare behov av ett ledningssystem.

Bedbmning

Vi bedomer att rekommendationen fran den tidigare granskningen delvis
hérsammats.

Vi uppfattar att forbundet inte ser samma behov av ett ledningssystem for
informationssakerhet vid tid for uppféljningen. Detta mot bakgrund att det inte har
faststallts hur forbundet och medlemskommunerna ska organisera sig i dessa fragor.
Atgarder i forhallande till rekommendationen har darigenom prioriterats ned i avvaktan
pa tydliggjord ansvarsférdelning.

Som vi kommer redogéra for i kommande rapportavsnitt ser vi behov av att
forbundsdirektionen och representanter fran medlemskommunerna beslutar om
ansvarsfordelning av uppgifter i arbetet. Detta da vi kan konstatera att vasentliga
aktiviteter som behdver genomféras for att it-sékerhetsarbetet i forbundet ska vara
andamalsenligt, inte genomfors i nulaget.

Rekommendation

> Faststalla styrande dokument som tydliggor ansvar och de krav som stélls pa
hur arbetet med informationssakerhet ska bedrivas.

Atgard

Av den tidigare granskningen framkom att det saknades styrande dokument som
konkretiserar ansvar och krav pa informationssakerhetsarbetet. Granskningen tog upp
en riktlinje for systemforvaltning, vilken reglerar att informationsklassning av system
ska genomfdras, men som inte till fullo var implementerad i medlemskommunerna.
Beddmning gjordes att det riskerade forsamra mojligheterna for férbundet att
uppratthalla det fulla it-sdkerhetsansvaret.

Aven uppfoljning var ett omrade dar den tidigare granskningen pekade ut brister.
Uppfdljning genomfordes inte regelbundet, vilket bedémdes bero pa att det saknades
styrande dokument som formaliserade uppfdéljning.
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Genom den uppféljande granskningen ser vi att férbundet tagit fram en
informationssakerhetspolicy’ och ett par anvisningar fér medarbetare, bland annat en
informationssakerhetsanvisning?. Policyn faststaller ansvar och roller for det
overgripande arbetet inom férbundet medan anvisningarna anger hur
informationssakerhet ska beaktas i det dagliga arbetet. Daremot saknas riktlinjer som
kravstaller arbetet pa en mer konkret niva. Det framférs av intervjuade att férbundet
tagit fram kontinuitetsplaner och aktualiserat férvaltningsplaner fér de mest centrala
systemen. Som del i det har informationsklassningar genomforts for merparten av
dessa system, dock konstateras att informationsklassningar inte genomférs med
systematik utan mer situationsbaserat. Detta beskrivs vara en konsekvens av att
riktlinjen for systemforvaltning fortfarande inte ar helt kdnd av medlemskommunerna.
Riktlinjen var vid tid fér granskning under revidering. Ambitionen hos intervjuade ar att i
ett senare skede etablera den omarbetade riktlinjen i stallet for att ta fram nya styrande
dokument.

Gallande uppfdljning fortydligas av informationssakerhetspolicyn att
informationssakerhetsarbetet och incidentrapportering ska rapporteras till
forbundsdirektionen och férbundsledningen en gang arligen. Efterlevnad av
informationssakerhetsarbetet ska sakerstallas genom internkontroll.

| intervju framfors att incidentrapporteringen annu inte etablerats, men att férbundets
samlade sakerhetsarbete rapporteras en gang per ar till férbundsdirektionen. Vi har vi
tagit del av den aterrapportering for 2023 som forbundschef gav till forbundsdirektionen
i september manad 20233. Underlaget visar att rapporten utgjordes av en samlad
redogorelse for forbundet sakerhetsarbetet, dar genomgang av aktiviteter och
vasentliga handelser for informations- och it-sédkerhetsarbetet var inkluderade.

Beddmning

Vi bedomer att rekommendationen fran den tidigare granskningen delvis
hérsammats.

Vi bedémer att forbundsdirektionen formaliserat andamalsenliga former fér uppféljning
av informationssakerhetsarbetet, och att uppféljningen bidrar till att ge en dversiktlig
bild av forbundets arbete med att férebygga cyberhot och informationssakerhetsrisker.

For att sakerstalla att it-avdelningen ges forutsattningar att uppratta andamalsenliga
sakerhetsatgarder for att skydda medlemskommunernas informationstillgangar
bedomer vi att det ar av vikt att férbundsdirektionen reviderar riktlinjen med avseende
pa att tydliggdra vikten av att informationsklassning och riskanalyser behdver inga i ett
riskbaserat informations- och it-sakerhetsarbete. Likaledes anser vi att férbundet bor ta

1 Policy for informationssékerhet, daterad 2022-12-14
2 Daterad 2023-09-26
3 Tjansteskrivelse: uppféljning av sakerhetsarbetet pa VMKF, daterad 2023-09-26
10
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initiativ till en dialog om gransdragning mellan medlemskommunerna och férbundet
avseende informationssakerhetsarbetet och systemférvaltningsorganisationen.

Rekommendation

» Inféra en modell/metod for riskanalys avseende it-infrastruktur som I6pande
uppdateras for att méta nya risker och hot.

Atgérd

Det fanns inga tydliga processer for riskanalyser avseende it-infrastruktur, enligt vad
som framkom vid tidigare granskning. Det visade sig att forbundet dessférinnan
genomfort riskanalyser utan systematik, foretradelsevis da behov uttryckts och da med
hjalp av en extern leverantér. Det genomférdes heller inget systematiskt arbete med
informationsklassning, vilket foranledde att medlemskommunerna sallan kravstallde it-
sakerhetsatgarder mot forbundet.

Vid den uppfdljande granskningen delges att forbundsdirektionen inte infért nagon
modell for riskanalys avseende it-infrastruktur, eller genomfért nagon dylik analys. Visst
riskanalysarbete uppges ha gjorts inom ramen for framtagandet av kontinuitetsplaner,
da vissa system informationsklassats. | likhet med vad som uppgavs vid den tidigare
granskningen baseras darfor en fortsatt stor andel av etablerade it-sékerhetsatgarder
pa systemleverantérens rekommendationer.

Daremot framfoérs att forbundet sedan tva ar strukturerat upp éverenskomna
servicenivaer, SLA*, mellan férbundet och medlemskommunerna vilket anses ha
bidragit till att identifiera vissa risker for nagra system.

Beddmning

Vi bedomer att reckommendationen fran den tidigare granskningen inte
hérsammats.

Likaval som att enskilda system behdver skyddas av andamalsenliga
sakerhetsatgarder behover hot och risker identifieras och forebyggas aven for it-
infrastrukturen.

4 ”"Service level agreement” motsvarar ett serviceavtal dar kravstallning av it-driften regleras.
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Rekommendation

» Sakerstalla att forbundet har ett uttalat mandat att stalla krav tillbaka pa
medlemskommunerna éver vasentliga aktiviteter som paverkar
forutsattningarna att arbeta med it-sakerhet.

Atgard

Mot bakgrund av att forbundet betraktas som en utférarorganisation uttryckte
intervjuade forbundsforetradare, i samband med tidigare granskning, svarigheter att
kravstalla ett tillrackligt aktivt arbete fran medlemskommunernas sida.

Intervjuade forbundsrepresentanter anser vid den uppféljande granskningen att det inte
langre finns behov att fortydliga mandatet. Motiveringen ar det digitaliseringsrad som
aven fanns vid den férra granskningen, dar radsdeltagarna numera upplevs ha battre
samsyn och dar diskussion fors kring vilket arbete som ska utféras. Radet utgors av
férbundschef, férbundets it-chef samt en representant for vardera medlemskommun.
Det beskrivs som ett dialog- och samordningsforum dar férbundet och
medlemskommunerna fattar beslut och goér prioriteringar i gemensamma informations-
och it-sakerhetsfragor.

Bedbmning

Vi bedomer att reckommendationen fran den tidigare granskningen delvis
hérsammats.

Utifran intervjuuppgifter uppfattar vi att digitaliseringsradet tillmats viktig betydelse for
samordning av it- och informationssakerhetsarbetet mellan férbundet och
medlemskommunerna.

For att sakerstalla digitaliseringsradets funktion och ansvar fér det gemensamma
arbetet bedomer vi att dess roll behdver formaliseras i styrande dokument.

Tillkommande revisionsfraga i uppféljande granskning

» Har forbundsdirektionen utifran den 6kade hotbild fér cyberhot och attacker som
funnits under 2022 och 2023 efterfragat riskanalys eller presentation éver
forbundets formaga att skydda information och uppratthalla verksamhet vid
sakerhetshandelser inom IT?

Atgard

Enligt intervjuad direktionsordférande har férbundsdirektionen inte efterfragat
riskanalys eller presentation. Férbundsdirektionen framférs ha hog tilltro till
tjanstepersonernas arbete, harvid férvantar sig férbundsdirektionen att
tianstepersonerna delger férbundsdirektionen den information som de anser relevant.

12
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Beddmning

Vi bedomer att forbundsdirektionen inte efterfragat eller bedomt it- eller
informationssédkerhetsrisker i tillracklig omfattning.

Genom den uppféljande granskningen konstaterar vi att atgarder vidtagits for att
minska hot och risker som forbundet utséatts for, men att arbetet inte ar tillrackligt
systematiskt for att sakerstalla ett andamalsenligt it-sakerhetsskydd i forhallande till
behovs- och riskbild.
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Samlad beddmning och rekommendationer

Var bedémning ar att forbundsdirektionen delvis hérsammat de rekommendationer
som lamnades i samband med granskningen av it-sakerhet fran 2021.

Vi har genom den uppféljande granskningen delgivits ett antal vidtagna
forbattringsatgarder. Dock anser vi att arbetet med riskanalyser har fortsatta
utvecklingsbehov. Vi bedémer att férbundsdirektionen inte i tillracklig omfattning
efterfragat riskanalyser eller bedomt informationssakerhetsrisker. Var bedémning ar
att forbundet i vissa vasentliga avseenden saknar ett systematiskt arbete med
riskanalyser och informationsklassningar, vilket riskerar medféra att etablerade it-
sakerhetsatgarder inte motsvarar faktiska behov och aktuell hotbild.

Mot bakgrund av genomférd uppféljning kvarstar féljande rekommendationer helt
eller delvis till forbundsdirektionen:

— Inféra en modell/metod for riskanalys avseende it-infrastruktur som I6pande
uppdateras for att méta nya risker och hot.

Mot bakgrund av genomférd uppféljning tillkommer féljande rekommendation till
forbundsdirektionen:

— Revidera riktlinjen for systemfdrvaltning med avseende pa att tydliggora vikten
av att riskanalyser och informationsklassning genomférs som delar i ett
riskbaserat it-sdkerhetsarbete.

— Fora dialog med medlemskommunerna om gransdragning mellan
medlemskommunerna och férbundet avseende informationssakerhetsarbetet
och systemférvaltningsorganisationen.

— Fortydliga digitaliseringsradets roll och ansvar i styrande dokument.

— Genomfora en riskanalys som inkluderar informationssakerhetsrisker for
forbundet och utifrdn behov vidta atgarder fér att minimera eller eliminera
risker for forbundet
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