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Missiv - Internkontrollplan 2019 — kommungemensamma
internkontrollpunkter

Forslag till beslut

Kommungemensamma internkontrollpunkter godkénns och dverldmnas till
némnderna for kinnedom och étgird.

Arendebeskrivning

Nimnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullméktige har bestimt samt de
bestdimmelser i lag eller annan forfattning som giller for verksamheten.

De ska ocksa se till att den interna kontrollen ir tillricklig och att verksamheten
bedrivs pé ett i 6vrigt tillfredsstéllande sétt. (Kommunallagen 6 kap 6 §)

Infor arbetet med internkontroll 2019 foreslas nedanstdende punkter som
kommungemensamma, och omfattar verksamhet i samtliga nimnder. Kontrollen
kommer att utféras av Stadskansliet och terrapporteras i till nimnderna och

Kommunstyrelsen.
Kontrollomrade Kontrollmoment Berérd
nimnd/férvaltning
Styrelse/bolag
GDPR Rutin for utlamning av Samtliga
registerutdrag.
Systemforvaltning Systemforvaltningsplan Samtliga
Systemforvaltning SystemfGrvaltare Samtliga
Myndighetsutévning Post- och epost hantering vid | Samtliga
frAnvaro
Arbetsmil;jo Hot och vald Samtliga
Externa webben Kontaktuppgifter till Samtliga
fortroendevalda
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Datum
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Sammanfattning

Nimnderna ska var och en inom sitt omréde se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmiktige har bestdmt samt de
bestimmelser i lag eller annan forfattning som géller for verksamheten.

De ska ocksé se till att den interna kontrollen ir tillrsicklig och att verksamheten
bedrivs pa ett i Svrigt tillfredsstillande sitt. (Kommunallagen 6 kap 6 §)

Mal med internkontroll:

* Vi gor ritt saker pa ritt sitt,

e Tydlig intern styrningen for att nd verksamhetens mal,

»  Sikrat ”golvet” /ramarna (lagstiftning, krav, riktlinjer, egna ambitioner/maél),

»  Internkontroll 4r en del av verksamhetsutvecklingen — understddja
processtyrningen och arbetet med stindiga forbattringar

Syfte med internkontroll:

Att med en rimlig grad av sikerhet kunna uppna:

»  dndamadlsenlig och kostnadseffektiv verksamhet

+ tiliforlitlig finansiell rapportering och information om verksamheten
» efterlevnad av lagar, foreskrifter, riktlinjer mm

«  att mdjliga risker inringas, bedoms och forebyggs.

Nedanstaende internkontrollpunkter ingdr i Internkontrollplan for
Kommunstyrelsen 2019 och dr gemensamma for samtliga ndmnder.

Kontrollomrade Kontrollmoment Berord
nimnd/forvaltning
Styrelse/bolag
GDPR Rutin for utlimning av Samtliga
registerutdrag.
Systemforvaltning Systemfrvaltningsplan Samtliga
Systemforvaltning Systemforvaltare Samtliga
Myndighetsutévning Post- och epost hantering vid | Samtliga
frénvaro
Arbetsmiljo Hot och vald Samtliga
Externa webben Kontaktuppgifter till Samtliga
fortroendevalda

Képings kommun
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Framtagning av internkontroliplan

Internkontroll handlar om styrning och dess effektivitet. Styrningen utdvas i olika
processer sdsom planering, samordning/genomforande och rapportering i form av
uppfdljning/utvirdering. Internkontroll innebér ytterst att sikerstélla att dessa
fungerar pa ett sitt som ger forutsittningar for en dndamalsenlig verksamhet.
Internkontroll omfattar med andra ord all verksamhet med dess processer, rutiner
och system.

Internkontroll brukar definieras som: En process dir savil den politiska och
professionella ledningen samt all $vrig personal samverkar. En process som
utformas for att med rimlig grad av sdkerhet kunna uppna:

e i#ndamalsenlig och kostnadseffektiv verksamhet

e tillforlitlig finansiell rapportering och information om verksamheten

e cfterlevnad av lagar foreskrifter, riktlinjer med mera.

Relevanta Kontrollpunkter arbetas fram genom riskanalys. En riskanalys handlar
om att identifiera och bedoma risker som organisationen dr exponerad for och som
kan paverka mojligheten att uppnds verksamhetens mél. En risk dr en aktivitet
eller hindelse som negativt paverkar en organisations forméga att na sina mal.

Risken kan leda till;
* Fortroendeskada — risken att vi forlorar medborgarnas fortroende
* Ekonomisk skada — risken att vi ¢j har tillf6rlitlig finansiell
rapportering och information om verksamheten
« Ej virdeskapande verksamhet/organisation dvs arbetar med fel
saker

Identifierade risker vﬁrderas enligt nedanstiaende:

|
4

Gron - Inget agerande. Vi accepterar riskerna.
- Rutinen/processen bor hallas under uppsikt.

- Rutinen bdr dtminstone tas med |
Internkontrollplanen, Eventuellt behdvs nya regelverk, rutiner
och/eller utbildning av personalen. VP

R&d - Direkt atgard krdvs|

Konsekvens (visentlighet)
w

Sannolikhet (risk)

Riskvirdet beridknas genom att virdet for sannoliket och vérdet for konsekvens,
multipliceras med varandra.

Genom en god internkontroll skapas fortroende for Képings kommun och den
service som kommunen erbjuder.

Kdépings kommun
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Datum

2018-10-25

Némnden antar en arlig kontrollplan. Kontroller utfors under éret av angiven

funktion och kontrollrapport 6verldmnas till kontrollmottagare efter genomford

kontroll.

I samband med att ny kontrollplan faststills, presenteras dven uppfoljning av
foregdende érs kontrollplan. Uppf6ljningen gors enligt faststélld mall.

2019 ars internkontrollplan f6r Kommunstyrelsen innehaller 6

kommungemensamma kontrollpunkter.

Tidplan Internkontroliplan 2019

Vad Nar Ansvarig Mottagare
Workshop Sk, Tk, kommunikation, personal och |2018-10- medarbetare pa
dratsel 12/23/25 [Kvalitetsstrateg berérda enheter
Workshop KS 2018-10-23 |Kvalitetsstrateg KSAU

Forslag till beslut kommungemensamma IK-

punkter 2019 2018-11-06 |Kvalitetsstrateg KSAU

Beslut kommungemensamma |K-punkter 2018-11-15 |Kvalitetsstrateg KS

Beslutade kommungemensamma IK-punkter till

namnderna 2018-12-01 |Kvalitetsstrateg Resp. namnd
N@mnderna beslutar om uppfoljning av IK-plan

2018 samt IK-plan 2019 for respektive namnd,

inkl. kommungemensamma punkter jan Resp. forvaltning Resp. namnd
Ndmnderna skickar beslutad uppfdljning av 1K-

plan 2018 samt IK-plan 2019, inkl.

kommungemensamma punkter, tillsammans

med protokolisutdrag. jan Resp. ndmnd Namndsekreterare KS
KS beslutar om uppfélining av 1K-plan 2018

samt IK-plan 2019 for KS (Sk, Tk,

kommunikation, personal och dratsel), inkl.

kommungemensamma punkter 14-feb KSAU/KS KF

Nd@mndernas beslutade uppféljning av IK-plan

2018 samt IK-plan 2019 som information till

KSAU/KS 30-jan Niamndsekreterare KS |KSAU/KS

6 (14)
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2018-10-25

Kontrollomrade — GDPR

Berdérd namnd/férvaltning
Samtliga ndmnder och bolag

Kontrolimoment
Rutin f6r utlimning av registerutdrag.

Beskrivning av kontrollmoment
Finns f6r rutiner for utlimning av registerutdrag?

Kontrolimetod
Rutinen efterfrdgas for inskick till kontrollmottagare via e-post.

Motivering av kontrollomrade/-moment

EUs dataskyddsforordning, GDPR (General Data Protection Regulation), tradde i
kraft som lag inom hela EU/EES-omradet i maj 2018. Att kunna dela personlig
data finns det behov av bade fran individens och foretagens sida och ofta innebir
det stora fordelar. Dock finns dven risker med detta, da personuppgifter som
hamnar i fel hidnder litt kan missbrukas, vilket kan leda till obehagliga
konsekvenser inte minst for den enskilde.

Den snabba digitala utvecklingen har forandrat forutséttningamna for
informationssékerhet i grunden och har drivit pa EU:s arbete med den nya
dataskyddsreformen. Behovet av integritetsskydd vid anvéndandet av sociala
medier, informationsdverforing mellan EU:s medlemmar och e-handel 6ver
grinser har ddrmed 6kat. Det finns ocksa ett uttryckligt behov av att sékerstilla
konsumenters liksom anstélldas réttigheter.

De nya reglerna stiéller mer langtgaende krav pa transparens och information,
liksom pé den enskildes réttigheter och samtycke. I och med detta &r det
nodvandigt att se dver varje process dir personuppgifter inhédmtas for att
sdkerstdlla samtycke, liksom att kraven pé information om behandlingen av data
och individens réttigheter uppfylls.

Krav pa dokumenterade rutiner for incidenthantering, dvs. beredskap for att
hantera situationer dér personuppgifter kan ha dventyrats, dr nya regler och finns
sannolikt inte pa plats i de flesta foretag idag.

Kontrollgenomférare
Dataskyddsombud

Frekvens
2 ganger, februari och augusti

Riskvarde
8

Képings kommun
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Motivering till riskvarde

Medborgaren har ritt att viinda dig till ett foretag eller myndighet som behandlar
deras personuppgifter och fa veta vilka uppgifterna dr och fa felaktiga uppgifter
rittade. Det innebdr ocksa att medborgaren har ritt att komplettera med sddana
personuppgifter som saknas. Om rutin saknas finns risk att hen inte fér ut den
information som hen har ritt till enligt lag, och kan heller inte begira rittelse.
Felaktiga personuppgifter kan séledes finnas registrerade, och ge bristande
underlag for beslut som har sin grund i dessa personuppgifter. Risken att det inte
finns en rutin bedoms som sannolik (4) och konsekvensen for medborgaren som
lindrig (2).

Rapportmottagare
Kvalitetsstrateg

Kontrollomrade - Systemforvaltning

Berérd namnd/férvaltning
Samtliga ndmnder och bolag

Kontrollmoment
Systemforvaltningsplan

Beskrivning av kontrollmoment
Kontrollera om varje ndmnd har en systemforvaltningsplan for ar 2019-2020?

Kontrollimetod
Systemforvaltningsplan efterfragas for inskick till kontrollmottagare via e-post.

Motivering av kontrollomrade/-moment

SystemfOrvaltning dr ett proaktivt arbete for att se till sa att befintliga I'T-stod
uppritthalls och utvecklas for att de moter verksamhetens behov. Malet med
systemfSrvaltning dr att: Oka verksamhetnyttan och minska kostnaderna, Oka
systemens livsldngd och minska storningar for anvidndarna, Mojliggora flexibilitet
for att skapa integrationer. En systemforvaltningsplan dr ocksa underlag for
budget och planering av investeringar av [T-stod.

Kontrollgenomférare
[T-strateg

Frekvens
2 génger, februari och augusti

Riskvéarde
9

Képings kommun
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Motivering till riskvarde

En dokumenterad systemforvaltningsplan &r en forutsittning for systematisk
systemforvaltning. Utan systemforvaltningsplan finns inga mojligheter att
budgetera IT-kostnader, strategiskt planera kommande behov av IT-st6d eller
beddma vilka resurser som gér &t for att férvalta kommunens IT-st6d. Bristande
systemfbrvaltning kan i slutindan leda till ineffektiv organisation och
bristande/utebliven service till medborgare/brukare. Risken for att det inte finns
négon systemforvaltningsplan bedoms som mojlig (3) och konsekvensen for
medborgaren som kénnbar (3).

Rapportmottagare
Kvalitetsstrateg

Kontrollomrade - Systemfo6rvaltning

Beroérd namnd/férvaltning
Samtliga ndmnder och bolag

Kontrolilmoment
Systemforvaltare

Beskrivning av kontrolimoment
Kontrollera att det finns en utsedd systemfG6rvaltare.

Kontrolimetod
Telefonsamtal till samtliga ndmnder

Motivering av kontrollomrade/-moment

Samtliga forvaltningschefer har fatt information om Riktlinjer for
systemfbrvaltning och kravet pa att utse systemforvaltare. En systemforvaltare,
det i vill sdga en funktion som har utsetts som ansvarig for systemforvaltning, &r
en forutsittning for en systematisk systemf6rvaltning i praktiken.

Kontrollgenomférare
IT-strateg

Frekvens
2 génger, februari och augusti

Riskvarde
9

Motivering till riskvarde

En utsedd systemforvaltare dr en forutsittning for att systemforvaltningsplanen
efterlevs i praktiken. Trots fortydligandet gillande systemforvaltning i riktlinjerna
for systemforvaltning, dr det osdkert om det finns utsedda systemforvaltare for

9(14)
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Datum

2018-10-25

samtliga system. Bristande systemf6rvaltning kan i slutdndan leda till ineffektiv
organisation och bristande/utebliven service till medborgare/brukare. Risken for
att det inte finns ndgon utsedd systemforvaltare bedéms som mojlig (3) och
konsekvensen for medborgaren som kdnnbar (3).

Rapportmottagare
Kvalitetsstrateg.

Kontrollomrade - Myndighetsutévning

Berord namnd/férvaltning
Samtliga ndmnder och bolag

Kontrollmoment
Rutiner for post- och e-posthantering vid franvaro.

Beskrivning av kontrolimoment

Kontrollera om samtliga forvaltningar har rutiner for hur post- och e-post ska
hanteras vid ndgons franvaro, bdde myndighetsbrevlada och personliga brevlador
(digitala och fysiska).

Kontrolimetod
Rutiner for hantering av post- och e-post efterfragas for inskick till
kontrollmottagare via e-post.

Motivering av kontrollomrade/-moment

Forvaltningslagen (2017:900) 4r tydlig med att kontakten med myndigheten ska
vara s& smidig och enkel som mdjligt. En myndighet ska vara tillgénglig for
kontakter och inkomna frégor/drenden ska hanteras utan drojsmél. For att folja
offentlighetsprincipen méste inkommande post- och e-post, sdvil till myndigheten
som personliga brevlador, kontrolleras d&ven under semestrar och annan franvaro.
Aven om den som har skickat ett meddelande fér ett autosvar som anger att
mottagaren inte dr ndrvarande, kvarstar problemet att det inkomna meddelandet
kan vara en allmén handling.

Kontrollgenomférare
Registrator Stadskansliet
Frekvens

2 ggr, mars och oktober.

Riskvarde
9

Motivering till riskvarde

Den vanligaste risken &r att en allmin handling blir liggande, registreras inte och
finns séledes inte i myndighetens diarium. Detta hindrar tillimpningen av
offentlighetsprincipen, och allminheten kan inte begéra ut en handling som inte dr

K&pings kommun
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Datum

2018-10-25

registrerad. I mer séllsynta fall, kan viktiga handlingar som blir liggande utan
handldggning, leda till stora skada hos en enskild, t ex om en orosanmélan
kommer in fel vdg, och blir liggande hos en tjansteman eller politiker som inte 4r
pé plats. Detta kan leda till att ett allvarligt missforhéllande inte blir
uppmirksammat i tid. Risken for att handlingar blir liggande bedéms som méjlig
(3) och konsekvensen for medborgaren som kénnbar (3).

Rapportmottagare
Kvalitetsstrateg

Kontrollomrade — Hot och vald

Berérd namnd/férvaltning
Samtliga ndmnder och bolag

Kontrolimoment
Handlingsplaner mot hot och vald.

Beskrivning av kontrollmoment

Kontrollera om samtliga arbetsplatser har aktuella handlingsplaner mot hot och
vald.

Kontrollmetod
Handlingsplaner mot hot och véld efterfragas av samtliga enhetschefer for inskick
till kontrollmottagare via e-post.

Motivering av kontrollomrade/-moment

Flertalet undersdkningar visar att hot och vald forekommer allt oftare i offentlig
verksamhet. Hot och vald, eller risken for att bli utsatt for hot och vald pa arbets-
platsen, #r ett allvarligt arbetsmiljoproblem. Arbetsgivaren ansvarar for att utreda
de risker for hot och véld som kan finnas pé arbetsplatsen och sa snart som
mojligt genomfora dtgérder for att forebygga de risker som framkommer.
Arbetsgivaren ansvarar ocksa for att folja upp tgirderna och att de regler och
rutiner som finns ir kéinda av medarbetarna, s att alla vet hur de ska agera om en
hot- eller véldssituation uppstér. En dokumenterad handlingsplan &r en
forutsittning for ett systematiskt arbete mot hot och vald.

Kontrollgenomférare
HR-specialist

Frekvens
1 gang/ar, mars

Riskvarde
12

Képings kommun
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Motivering till riskvarde

Sedan 1980-talet har andelen forvirvsarbetande som har varit utsatta for hot eller
véld i arbetet Okat fran 2 till 5 procent. Hot och vald i arbetet drabbar kvinnor i
storre utstriackning 4n mén. Resultatet frin medarbetarundersdkningen 2017 i
Kopings kommun, visar att 13% av kommunens medarbetare (245 personer) har
varit utsatta f6r hot och vald i arbetet det senaste aret. 31% av dem uppger att de
inte har fétt det stdd och den hjilp de behover, i samband med detta. Risken for att
det inte finns ett dokumenterat systematiskt arbete mot hot och vald bedoms som
sannolik (4) och konsekvensen som kinnbar (3).

Rapportmottagare
Kvalitetsstrateg

Kontrollomrade - Kontanthantering

Berérd namnd/férvaltning

Kultur- och fritidsndmnden, Barn- och utbildningsndmnden, Vérd- och
omsorgsndmnden, Social- och arbetsmarknadsnamnden, Kolsva
kommundelsndmnd.

Kontrolimoment
Kassarapporter

Beskrivning av kontrollmoment
Kontrollera att kassarapporter som ldmnas till Drétsel har Z-rapporter i
nummerordning.

Kontrollmetod

Samtliga pa kassarapporter granskas for att sdkerstilla att Z-rapporten foljer
nummerordning, innan de skickas till Driétsel. Kontrollen genomfors dag 12 varje
madnad, februari till november.

Motivering av kontrollomrade/-moment
Avbrott i nummerordningen kan innebéra att dagskassan saknas.

Kontrollgenomférare
Ansvarig enhetschef

Frekvens
10 ggr/ar, dag 12 varje manad, februari till november

Riskvarde
9

Kdpings kommun
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Datum

2018-10-25

Motivering till riskvarde

Inom den offentliga fSrvaltningen arbetar vi pd medborgarnas uppdrag och i deras
intresse. Demokrati, rittssdkerhet och effektivitet 4r grundldggande virden for all
offentlig verksambhet. Det dr Litt att skada fortroendet for en verksamhet, men
mddosamt och tidsédande att bygga upp det. En anstilld eller fértroendevald inom
det offentliga far aldrig missbruka sin stiillning. Vi har alla ett ansvar mot véra
uppdragsgivare - medborgarna - att bekdmpa korrupt beteende var det &n ma
forekomma. ”Korruption handlar om otillbérligt utnyttjande av den offentliga
positionen f6r att uppna privata fordelar; en otillborlig sammanblandning mellan
det offentliga uppdraget och privata intressen.” Kontanthantering ute i
verksamheterna kan ge utrymme for enskilda medarbetare att tillskapa sig egna
fordelar. Korrekt hanterad kassarapport &r en viktig del av egenkontrollen for att
sd inte sker. Risken for avvikelser beddms som méjlig (3) och konsekvensen for
medborgaren bedoms som kénnbar (3).

Rapportmottagare
Ekonomisekreterare vid Driitsel

Kontrollomrade — Externa webben

Berérd namnd/férvaltning
Samtliga ndmnder och bolag

Kontrollmoment
Information uppdaterad

Beskrivning av kontrollmoment

Kontrollera att webbsidorna under kommun och politik/politisk organisation dr
uppdaterad med rétt namn och kontaktuppgifter pa ledaméter i nimnder och
styrelser.

Kontrollmetod
Total kontroll webbsidorna under kommun och politik/politisk organisation.

Motivering av kontrollomrade/-moment

Valet 2018 innebar foréndringar i den politiska organisationen. Nytt
kommunfullméktige tilltrddde 15 oktober 2018. Nya ndmnder och styrelser
tilltrader 1 januari 2019. Webben ska ha uppdateras med korrekta namn och
kontaktuppgifter av respektive forvaltning.

Kontrollgenomférare
Kommunikat6r vid stadskansliet

Frekvens
1 gang, mars

Kopings kommun
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Datum

2018-10-25

Riskvarde
9

Motivering till riskvérde

Forvaltningslagen (2017:900) &r tydlig med att kontakten med myndigheten ska
vara si smidig och enkel som mgjligt. En myndighet ska vara tillgénglig for
kontakter och inkomna frégor/drenden ska hanteras utan drojsmal. Med
“brukarorientering” avses att kommunen ska ha ett gemensamt forhallningssitt till
sina brukare. Hog tillgénglighet och ett gott bemétande &r vikta delar i ett sadant
forhéllningssitt. Kommunkompassen 2017 konstaterade att det saknades
mdjlighet att mejla kommunens politiker via hemsidan, och rekommenderade att
detta atgirdas som ett led i det demokratiska perspektivet.

Rapportmottagare
Kommunikationsstrateg

Kopings kommun



