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Anpassning av Brogarden (Andesta 2:2) till “tryggt
stédboende for utsatta vuxna i hemléshet”. Askande av
tillaggsanslag for energieffektivisering.

Brogarden, beldgen i Kolsva kommundel, bestar av en tvéplans byggnad pa totalt ca
540 kvm fordelade pé 15 rum och kok.

Stadskansliet har tidigare, i skrivelse daterad 2016-02-23, lamnat forslag pa en
anpassning av Brogarden till ett "tryggt stédboende for utsatta vuxna i hemldshet”.
Kostnaden for anpassningen beréiknas till ca 3,8 Mkr.

Kommunstyrelsen beslutade 2016-03-10 (KS§71) att ge stadskansliet i uppdrag att
genomfora anpassningen enligt foreliggande forslag och anvisade 3,8 Mkr for
dndamaélet.

I samband med att projekteringsarbetet padborjades inhdmtade stadskansliet offert pa
kostnaden for att ersétta den elpanna som idag fungerar som védrmekélla till tva
viarmepumpar (luft/vatten) istillet. Kostnaden dr berdknad till 400 kkr.

Enligt utférd energiberdkning skulle ett byte till en virmepumpslésning ge en
besparing pa ca 91 000 kr i ldgre elkostnader per ar. Energiférbrukningen berdknas
minska fran 147 772 kWh per ar till 56 768 kWh per ar, vilket motsvarar en
minskning med 90 955 kWh per ar och en CO2 besparing pa 8 296 kg per ér.
Payofftiden f6r investeringen blir ca 4,4 ar i1 forslaget.

Stadskansliet foreslar kommunstyrelsen besluta

att uppdra till stadskansliet att 1ata genomf6ra en energieffektivisering av Brogarden
enligt foreliggande forslag.
samt att anvisa 400 kkr for &ndamalet.

David Schanzer-Larsen ari Anttila

tf kommunchef fastighetsansvarig

Senast andrat; 2016-08-25
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VafabMiljo anhallan om kommunal borgen

VafabMilj6 Kommunalférbunds direktion anhaller om en ut6kning av det
nuvarande kommunala borgensétagandet for att klara av de atagande som bolaget
stér infor sdsom

- finansiera lan for investeringar knutna till kommunernas avfallsansvar,
- amortering av l&n,
- sikerhet for avslutning av avfallsupplag och

- pensioner.

Nuvarande borgen for 1an och bankkontokredit 4r 411 miljoner kronor och som
hanteras genom Visteras stads internbank. Den &r idag tillfullo utnyttjad.
Forbundet 6nskar en utokad kommunal borgen enligt forbundsordningen § 13 om
ytterligare 230 miljoner kronor till totalt 650 miljoner kronor av dgarna.

Kopings kommuns andel av 6nskad utékning av borgensétagande &r 19 701 840
kronor till totalt borgenséatagande pa 53 560 000 kronor.

Dritselkontoret foreslar arbetsutskottet foresla kommunstyrelsen foresla

kommunfullmiktige besluta

att f6r VafabMiljo Kommunalforbunds rdkning bevilja utokad borgensétagande
med kommunens andel av totalt 650 000 000 kronor enligt férbundsordning samt

att beslutet fattas under forutsittning att Gvriga dgare antar sina respektive delar.

) \ —
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an Haggkvis
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Bilaga: Skrivelse avseende Utokat lanebehov och borgen f6r VafabMiljoé 2016-
08-23

Postadress Besdksadress Telefon Fax Webbplats och e-post  Bankgiro Org. nr
Kdpings kommun Radhuset 0221-250 00 0221-253 29 www.koping.se 991-1215 212000-2114
731 85 Koping Stora Torget ekonomikontoret@koping.se
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Till medlemskommunerna for
VafabMiljo KommunalfSrbund

Utokat lanebehov och borgen fér VafabMiljé

Sammanfattning

VafabMiljd behdver en utékning av det nuvarande kommunala borgensétagandet for att klara av de stora
investeringar som forbundet stér infor. Den befintliga borgen for 14n och andra ataganden pé totalt 411 mkr dr
snart utnyttjad till fullo. Medlemskommunerna behgver ta ett beslut om utdkat borgensétagande for
investeringar och ataganden som maéste genomféras.

VafabMiljo stir infor flera stora investeringar som ir alagda via myndighetsbeslut, sésom uppforande av
reningsanldggningar for lakvatten och sluttickning av deponier. Dessa maste utforas och har krav pd tidpunkt
for fardigstéllande.

Det finns ocksa andra nédviindiga investeringar sésom utSkning av nya deponin, reinvesteringar i befintliga
anldggningar, utbyte av uttjdnta maskiner och fordon.

Direktionen i VafabMilj har beslutat att be medlemskommunerna om utékad kommunal borgen om
ytterligare 239 mkr enligt forbundsordningen § 13. Det totala borgensbehovet uppgar ddrmed till 650 mkr.

VafabMiljo ser inte i nuléiget att borgenstagandet ska behova hojas ytterligare. Malet dr istéllet att kunna
egenfinansiera investeringarna i allt hogre grad &n vad som 4r méjligt i dag genom att justera
renhéllningstaxan.

Arendebeskrivning

Bakgrund

Agarkommunerna till VafabMiljé AB undertecknade i borjan av 2009 en borgensforbindelse for 1dn och
checkrikningskrediter upp till 170 mkr. 2013 beslutades om en utdkad borgen till totalt 410,9 mkr for aren
2014-2015. Kreditgivaren &r Visteras stad.

Nu har VafabMilj6 snart natt gransen pa 410,9 mkr och behdver dérfor snarast & en utdkning av kredit och
borgen for att klara nédvéndiga ataganden de kommande &ren.

En utékning av borgensétagandet har diskuterats i foretagsledning och med direktionen och styrelsen for
VafabMilj6. Det har da konstaterats att det ansetts fordelaktigt att invéinta ombildandet av VafabMilj6 fran
aktiebolag till ett kommunalférbund. Det dr i dagslédget inte mojligt for VafabMiljo att fortsitta med den
finansiella situation som rader utan att f4 en utdkad borgen.

Visteras stad kan inte som enda medlemskommun ge kredit utan sékerhet, vilket kommer att resultera i hojd
rinta for VafabMiljo for det belopp som dverstiger beviljad borgen for checkrikningskrediten pa 336,6 mkr.

Anledningen till utdkning av kredit och borgen ir flera. De olika delarna beskrivs nedan.

Huvudkontor: Returvigen 20, Gryta avfallsstation, Vasterds Postadress: 721 87 Vésteras
Reception: 021-39 35 00 Fax 021-33 51 50 Organisationsnummer: 556191-4200
E-post: info@vafabmiljo.se Hemsida: www.vafabmiljo.se
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Kommande investeringsbehov

VafabMilj6 star infor flera stora investeringar som 4r alagda via myndighetsbeslut, sdsom uppférande av
reningsanldggningar for lakvatten och sluttickning av deponier. Dessa mdste utforas och har krav pé tidpunkt
for fardigstéllande.

Det finns dven andra nddvindiga investeringar sdsom utokning av nya deponin, reinvesteringar i befintliga
anldggningar, utbyte av uttjéinta maskiner och fordon mm.

Nodvindiga investeringar uppgar till 363 mkr och sluttdckningsutgifter pd 38 mkr fram till och med 2018. En
del kan finansieras via egenfinansiering och en del via sluttdckningsavgift frdn medlemskommunerna, vilket
innebdr att 1dnebehovet uppgér till 230 mkr. Nedan sammanstills investeringarna i tabell 1 samt i tabell 2
redovisas lanebehovet for investeringarna.

Bendamning Budget 2016 Budget 2017 Budget 2018
Investerings- Investerings- Investerings-
utgifter utgifter utgifter

Krossningsutrusning 2016 21 Utdkad uppgraderingskapacitet 15 MBT 50

Ny deponi, etapp 1B, IFA 23 Fiyttfombyggnation A2 12 Fordon hushall 5

Econcmizer 11 Ny forbehandiing a Fordon vht 18

Travers 10 Oljekopostering 7 Gortexduk f6r siuttackming 3

Fordon kusha!l 3 Fordon hushall 12

Fardon vht 23 Fordon vht 14

S8R, Lakvattenanlaggning 5  Gasflak 2

Utdkning ultrafilteraniaggning 3 utdkning ultrafifteraniaggning

Ny ristkammar & lagringstankar 1 My rétkammar & lagringstankar 35

Gas, isatra & Om- & tillbyggnation Gryta anlaggning 3

Tankstation Fagersta publik p4 Atgérder UF-container b

Gortesduk for sluttdckning 2
QOvrigt <2 mkr 38  Owrigt<2 mkr 14 Ovrigt <2 mkr 15
147 126 20
Totalt 363

Tabell 1. Sammanstillning 6ver investeringar tom 2018.

2016 2017 2018 Totalt

Investeringar VafabMiljé 147 126 90 363
Utgifter for sluttackning 15 12 11 38
Avgift for sluttackning -19 -19 -19 -56
Egen finansiering -39 -38 -38 -115
104 81 45 230

Tabell 2. Investeringar och berdkning av ldnebehov tom 2018

Borgen till Lansstyrelsen for sluttackning

Lansstyrelsen stéller krav pa att den som har ansvaret for sluttéickning av en deponi har en borgen
motsvarande ett belopp som Lénsstyrelsen faststiller. I dag har vi nyttjat borgen f6r 58,3 mkr for befintliga
deponier. Swedbank har dven ldmnat en garanti om 16,7 mkr for Sinkmossens deponi och del av Gryta pga
Lansstyrelsens utdkade krav tom 2017-12-31.



Pensioner
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For pensioner har dven en sdkerhet utstéllts av medlemmarna motsvarande 16,0 mkr. Borgensbehovet for
pensioner dndras arligen beroende pa antalet anstéllda, rénteldget och bedomd medellivsldngd av KPA.
Prognosen fram till och med 2018 4r svaruppskattad men bedoms att 5ka med 9 mkr.

Behov av utékat kommunalt borgensatagande
Tabell 3 nedan visar VafabMiljos behov av tillkommande borgensbehov med 239 mkr utdver befintligt

borgensitagande.
Tidigare Tillkommande Ackumulerat
borgen borgen behov tom borgensbehov
Investeringar 337 230 567
Pensioner 16 9 25
Deponier tom 2018 58 58
Totalt 411 239 650
Tabell 3.

Fordelningen av borgensatagandet mellan kommunerna enligt forbundets konsortialavtal och tidigare
aktiedgaravtal utdver befintligt borgensatagande blir enligt tabell 4 nedan.

Kommun Andel i Tidigare Tillkommande Ackumulerat
borgens- borgens- borgens-
ansvar % ansvar ROTESTS- ansvar

ansvar

Arboga 4,53% 18,6 10,8 29,4

Enkoping 12,75% 52,4 30,5 82,9

Fagersta 4,14% 17,0 9,9 26,9

Hallstahammar 5,04% 20,7 12,0 32,8

Heby 4,60% 18,9 11,0 29,9

Norberg 1,99% 8,2 4.8 12,9

Kungsor 2,76% 11,3 6,6 17,9

Képing 8,24% 33,9 19,7 53,6

Sala 7,29% 30,0 17,4 47,4

Skinnskatteberg 1,63% 6,7 3,9 10,6

Surahammar 3,42% 14,1 8,2 22,2

Vasterés 43,60% 179,2 104,2 283,5

Totalt 99,99% 410,9 239,0 650,0

Tabell 4.

Eftersom Visteras stad r kreditgivare kommer Visterds borgensatagande att minskas med deras andel av

checkrékningskrediten.

Borgensatagande kopplat till flerarsprognos och taxenivaer

VafabMiljo har under flera ar redovisat ett negativt ekonomiskt resultat for den hushallsrelaterade delen av
verksamheten. Orsaken till underskotten 4r att VafabMilj6 inte fatt hoja sina avgifter gentemot
dgarkommunerna i takt med att kostnaderna okat. For att komma ikapp med intdkterna samt for att mota
kommande investeringskostnader behdver renhallningsavgifterna hojas. Mélet dr att hushéllsdelen skall ha ett
resultat i balans vilket &r ett krav enligt kommunallagen. Underskottet f6r hushallsverksamheten r i
prognosen med bibehéllen avgiftsniva -12,9 mkr 2017 och -16,4 mkr 2018.
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Intékterna for hushéllsdelen behdver en avgiftshojning 2017 p& 5 % for att ge ett nollresultat. For &ren 2018-
2020 har taxehdjningarna beriknats till 2,5 % per ar for att klara en ekonomi i balans och for att kunna
egenfinansiera mer av investeringarna. Foréndringen av taxorna 2017 motsvarar en dkning av ett
normalabonnemang for en villakund med ca 11 kronor per ménad.

Genom den f6reslagna 6kningen kommer behovet av kommunal borgen for 1an att minska fran tidigare
aviserade 700 mkr till 650 mkr d& mdéjligheten till egenfinansiering av investeringarna 6kar.

Forutom nddvéndig intdkts6kning s kommer besparingar pd administration, ink8p och kdpta tjénster att géras
framf6rallt genom effektivare samordning av resurser och kompetenser inom forbundet.

Plan for beslut i medlemskommuns fullmaktige

Enligt det konsortialavtal som giller mellan medlemskommunerna ska frégor som 4r av principiell
beskaffenhet eller av stérre vikt samrédas i ett medlemsréd innan respektive kommunfullmaktige tar stillning
i frigan. Varje medlemskommun ska till medlemsradet utse en representant fran kommunstyrelsen.
Medlemsréadet har inte ndgon beslutanderitt och 4r inte heller foretrddare for kommunerna.

Med anledning av behovet av utSkat borgensatagande kallade Visteras stad till ett medlemsrad den 17 juni
2016 dér fragan diskuterades. Dérefter skickar nu kommunalfsrbundet ut handlingar for begiran om utdkad
borgen som medlemskommunerna behdver besluta om i sina respektive kommunfullméktige snarast mojligt.

VafabMiljo KommunalfSrbund

Carina Farm, VD
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Kommunstyrelsen

Yttrande avseende granskningsrapport Granskning
Uppféljande granskning IT-organisation och funktion

Stadskansliet har fatt i uppdrag att yttra sig 6ver rubricerad uppfoljning.

I granskningen genomford 2014 konstateras att kommunens IT-verksamhet inte &r
dndamalsenlig eller effektiv och att det finns stora risker for driftsdkerhet och
systemsikerhet. Riskerna terfinns enligt granskningen frdmst inom kommunen
som bestillare/systemégare och ¢j inom tekniksidan.

Vid uppfvljningen konstateras att atgérder vidtagits i mycket begridnsad
omfattning och att det fortfarande finns brister i den interna bestéllarfunktionen
hos K6pings kommun. Det framkommer dock att kommunen har en samordnande
funktion avseende IT-strategiska fragor, men att denna &r tillfallig.

Stadskansliet har pa uppdrag av kommunstyrelsen vidtagit ett flertal atgarder till
f61jd av den ursprungliga granskningen, vilket ocksa framgér i de slutsatser som
presenteras i uppfoljningen. Bland annat har en grundldggande systemdversyn
genomforts. Utdver 6versynen fortgar ett utvecklingsarbete inom IT-
verksamheten och detta intensifieras framgent.

En tjanst som IT-strateg kommer att tillséttas i syfte att hdlla sasmman Koping,
Arboga och Kungsors kommuners bestdllarfunktion och agera gemensam
kravstillare gentemot kommunalfSrbundet. Tjénsten &r placerad vid stadskansliet
i K6pings kommun. IT-strategen kommer att &ven att ansvara for arbetet med att
revidera kommunens IT- och bredbandsstrategi samt upprétta de strukturer och
rutiner som krivs for en strategisk, driftsiker och systemsiker IT-organisation och
funktion.

David Schanzer-Larsen
Tf kommunchef

Kansliavdelningen

e

Fredrik Alm
kanslichef
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Till Kommunfullméktige, for kinnedom

Granskningsrapport: IT- organisation och funktion
Vi har granskat kommunens IT- organisation och funktion.
Uppdraget ingar i revisionsplanen for ar 2014.

Vi har granskat hur kommunens IT-organisationer i samverkan med I'T-funktionen inom
Vistra Milardalens kommunalforbund uppfyller sitt uppdrag och sékerstéller ett
fungerande IT-st6d. Granskningen har skett i samverkan med revisorerna i Kungsors
kommun samt i Vistra Mélardalens kommunalférbund.

Syftet med granskningen har varit att beddma om IT-organisation och arbetssitt &dr
dndamalsenlig utifrdn uppdrag och férvéntningar pa leverans av tjénster och varor.

Viér bedomning av styrdokumenten som styr Vistra Milardalens kommunalforbunds
uppdrag och atagande tydligt definierar ansvar och forvéntningar. Det tycks inte finnas
nagon avgorande diskrepans mellan forvéntningar och faktiskt uppdrag/atagande i detta
avseende.

Det &r var mening att det tycks som att kommunalférbundet mottagit sitt uppdrag och
arbetar utifrdn detta pa ett indamalsenligt och tydligt sétt.

Var bedomning #r att ansvarsfordelning och gréinssnitt mellan kommunalférbundets IT-
avdelning och kommunerna &r tydligt.

Foljande synpunkter avser Képings kommun:

Vi kan konstatera att det finns brister i den interna bestéllarfunktionen hos K&pings
kommun. Bristerna aterfinns sévél inom den centrala strategiska planeringen avseende
kommunens IT som stdd f6r verksamhetsutveckling avseende informationssékerheten
(&ven den pa central niva).

Vi kan vidare konstatera att det inom varje nimnds/forvaltnings omrade finns en
systemégare som f6ljer linjeorganisationen. Dock saknas mycket dokumentation kring
savil informationssékerheten som kring den dagliga férvaltningen/driften pa
anvéndarsidan.

Vi rekommenderar kommunen att hitta samverkansformer mellan savil systemégare
som systemforvaltare mellan de olika verksamheterna och forvaltningarna for att pa sa
sétt 6ka sin bestéllarkompetens gentemot IT-avdelningen, ta fram kommund&vergripande
strategier for IT som st6d for verksamhetsutvecklingen samt effektivisera och sikra
systemforvaltning i samtliga kommunens system.

Funktionen som systemfrvaltare aterfinns till viss del inom andra tjanster men den ar
otydlig och odefinierad.
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KOPINGS KOMMUN Datum 2015-03-20

Kommunrevisionen

Vi rekommenderar att ansvar och uppdrag for systemforvaltarna definieras och
dokumenteras samt att en rutin tas fram som sikerstiller att uppgifterna om vem som &r
systemforvaltare hélls uppdaterade och aktuella.

Vid en genomgang av kommunens styrdokument inom IT-omradet kan vi konstatera att
de centrala Gvergripande styrdokumenten sdsom strategier och policys &r gamla och
behover uppdateras. Genomgang av de centrala styrdokumenten indikerar ocksé att IT-
fragan inte dr prioriterad pa central nivd och aft de dvergripande styrdokumenten inte
har kraft och styrformaga ldngre ner i organisationen.

Det saknas systemforvaltarplaner och systemsikerhetsplaner for de system som &gs 1
kommunen. For de gemensamma systemen dér systemégarskapet finns inom
kommunalfrbundet finns relevant dokumentation.

Viér bedomning #r att IT-verksamheten i kommunen inte dr &ndamélsenlig eller effektiv
och att det finns stora risker for driftsikerheten och systemsékerhet. Var bedomning adr
att riskerna i forsta hand terfinns inom kommunen som bestéllare/systemégare och inte
inom tekniksidan.

Kommunrevisionen dverldmnar rapporten till Kommunstyrelsen och 6nskar svar senast
den 31 maj 2015 pa vilka atgérder styrelsen har for avsikt att vidta med anledning av
granskningen och de rekommendationer som ldmnas i rapporten.

ZEGry . Wl Ko
Georg’Lovelius
Sammankallande i revisionen
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Koping och Kungsors kommuner samt
Vistra Mdlardalens kommunalférbund

IT-organisation och funktion
2015-02-19

Sammanfattning

Vi har av K&ping och Kungsérs kommuners revisorer samt revisorerna i Véstra Mélardalens
kommunalférbund fatt i uppdrag att granska hur kommunernas IT-organisationer i samverkan med
IT-funktionen inom Vistra Malardalens kommunalfrbund uppfyller sitt uppdrag och sékerstiller
ett fungerande IT-stod.

Syftet med granskningen har varit att beddma om IT-organisation och arbetssitt &r dndamdlsenlig
utifran uppdrag och férvéntningar pa leverans av tjénster och varor.

Var bedémning av styrdokumenten som styr Véstra Milardalens kommunalforbunds uppdrag och
atagande tydligt definierar ansvar och férvintningar. Det tycks inte finnas nigon avgdrande
diskrepans mellan férvéntningar och faktiskt uppdrag/atagande i detta avseende.

Det #4r var mening att det tycks som att kommunalférbundet mottagit sitt uppdrag och arbetar utifrén
detta pa ett dndamélsenligt och tydligt sétt.

Var bedomning #r att organisation och grénssnitt mellan kommunalforbundets 1T-avdelning och
kommunerna &r tydligt.

Vi kan dock konstatera att det finns brister i den interna bestéllarfunktionen hos savil Képings som
Kungs6rs kommuner. Bristerna dterfinns sévél inom den centrala strategiska planeringen avseende
kommunernas IT som stdd for verksamhetsutveckling som avseende informationssikerheten (dven
den pa central niva).

Vi kan vidare konstatera att det inom varje nimnds/forvaltnings omréde finns en systemégare som
foljer linjeorganisationen. Dock saknas mycket dokumentation kring savil informationssakerheten
som kring den dagliga forvaltningen/driften pé anvéndarsidan. Vi rekommenderar kommunen att
hitta samverkansformer mellan s&vil systemigare som systemforvaltare mellan de olika
verksamheterna och férvaltningarna for att pd s& sitt ka sin bestéllarkompetens gentemot IT-
avdelningen, ta fram kommunovergripande strategier for IT som stod for verksamhetsutvecklingen
samt effektivisera och sdkra systemférvaltning i samtliga kommunens system.

Funktionen som systemforvaltare dterfinns till viss del inom andra tjénster i de bdda kommunerna
men den #r otydlig och odefinierad. Vi rekommenderar att ansvar och uppdrag for
systemfdrvaltarna definieras och dokumenteras samt att en rutin tas fram som sikerstéller att
uppgifterna om vem som &r systemforvaltare halls uppdaterade och aktuella.

Vid en genomgéng av kommunernas styrdokument inom IT-omradet kan vi konstatera att de
centrala Overgripande styrdokumenten sésom strategier och policys dr gamla och behdver
uppdateras. Genomgang av de centrala styrdokumenten indikerar ocksd att IT-frégan inte &r
prioriterad pa central nivé och att de vergripande styrdokumenten inte har kraft och styrformaga
ldngre ner i organisationen.

Det saknas systemforvaltarplaner och systemsikerhetsplaner for de system som &gs i respektive
kommun. Fér de gemensamma systemen ddr systemégarskapet finns inom kommunalférbundet
finns relevant dokumentation.

Rapport [T-organisation och funktion.docx 1
© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperalive ("KPMG International”), a Swiss entity. All rights reserved



rRIna

Kéoping och Kungsors kommuner samt
Viistra Milardalens kommunalférbund
IT-organisation och funktion
2015-02-19

Vér beddmning ir att IT-verksamheten i de bdda kommunerna inte 4r dndamélsenlig eller effektiv
och att det finns stora risker for driftséikerheten och systemsékerhet. Véar beddmning dr att riskerna
i frsta hand aterfinns inom kommunerna som bestillare/systemégare och inte inom tekniksidan.

Bakgrund

Vi har av K6ping och Kungsérs kommuners revisorer samt revisorerna i Véstra Mélardalens
kommunalférbund fatt i uppdrag att granska hur kommunernas [T-organisationer i samverkan med
IT-funktionen inom Vistra Milardalens kommunalférbund uppfyller sitt uppdrag och sékerstiller
ett fungerande 1T-st6d.

Inom Vistra Milardalens kommunalférbund finns en central IT-funktion som servar
medlemskommunerna Koping och Kungsdr och ansvarar for IT-driften i dessa kommuner. Varje
kommun har ett ansvar att bestilla tjinster samt att dga och forvalta de system som kommunerna
anvinder i sina verksamheter. Vidare har kommunerna ansvaret for sina respektive IT-strategier
samt for systemsékerheten.

Revisorerna bedomer att det 4r vdsentligt att IT-stddet fungerar och att rollerna mellan de olika
funktionerna i organisationen 4r tydliggjorda och relevanta for att uppna god sikerhet och kontroll
av kommunernas IT-system. Revisorerna bedomer vidare att det finns stora risker med betydande

konsekvenser for savil kommunernas verksamheter som for enskilda individer om IT-system och
sékerhet brister.

Syfte

Syftet med granskningen har varit att beddma om IT-organisation och arbetssétt dr &ndamalsenlig
utifrdn uppdrag och forvéntningar pa leverans av tjénster och varor.

I granskningen har foljande revisionsfrdgor besvarats:
o Finns det ett tydligt definierat uppdrag for kommunalférbundets IT-funktion?
e Hur har IT-funktionen mottagit sitt uppdrag och hur arbetar de for att uppfylla det?

e Hur uppfattar den kommunala verksamheten IT-funktionens uppdrag och hur uttrycker
man sitt behov av stéd och service till [T-funktionen?

e Hur organiserar sig kommunen for att stélla krav och skapa forutsdttningar for god
sikerhet och bra mottagande av kommunalférbundets tjanster?

e Finns det tydliga policys, riktlinjer och rutiner inom kommunerna for att sékerstélla drift
och sékerhet?

o Finns systems#kerhetsplaner?
o Finns ett tydligt systemégarskap?

o Finns systemforvaltningsplaner?
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o Finns en fungerande systemforvaltarorganisation?
o Finns en sikerhetsansvarig med ansvar for systemsékerheten?

o Finns en IT-strategi och var 4r den beslutad?

Avgrinsning

Granskningen  kommer  omfattar inte  kommunernas  eller  kommunalférbundets
informationssikerhet i dess vidaste mening.

Revisionskriterier
Vi har bedémt om verksamheten uppfyller

e Kommunens interna styrdokument avseende IT-verksamhetens uppdrag och organisation

e Den centrala IT-funktionens eventuclla eget servicedtagande, verksamhetsplan eller
motsvarande

e Systemfbrvaltningsplaner

e Systemsikerhetsanalyser och/eller andra dokumenterade Sverenskommelser om utférande och
service med kommunernas forvaltningar och bolag,.

e Interna kontrollen

Ansvarig nimnd

Granskningen avser Kommunstyrelserna i K&ping och Kungsors kommuner samt Direktionen i
Vistra Milardalens kommunalférbund.

Metod

Granskningen har genomférts genom:

e Dokumentstudie av relevanta dokument

¢ Intervjuer med berdrda tjinstemén inom kommunerna och kommunalférbundet

Projektorganisation

Granskningen har genomfdrts av Sara Linge, konsult, i samverkan med Karin Helin Lindkvist,
kundansvarig.
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Generellt om IT — organisation, drift och sikerhet

IT-verksamheten har kommit att bli en mycket viktig stodprocess i den kommunala verksamheten.
Genom att utveckla denna kan administrationen effektiviseras, information och kommunikation
Oka vilket stodjer utvecklingen av inflytandet och demokratin. For att uppnd dndamélsenlig
sikerhet 1 verksamheten kridvs att det dven finns forstdelse och kunskap om hur
informationssikerheten forhéller sig till och samverkar med IT-sékerheten.

Sveriges kommuner och landsting har definierat de nedanstdende fyra omrédena som skall
samverkar for att uppné en tillfredsstillande IT-sékerhet.

Analyser Manniskorna

- IT-systemen - utbildning

- brandvaggar - kompetens

- redundans - handhavande

- naten - ménskliga faktorn

- back up - reviren

-el - arvet

- ekonomi - organisationen
IT sdkerhet

Strategier Omvirldskrav

- rutiner - juridiken

- policy - 6ppenhet

- rapporter - myndighetsutdévning

- dokumentation - atkomst

- sékerhetsklassning - tillgénglighet

- férebyggande atgéarder - tjanster

- samverkan - PKI

- beslut/makt

Bilden pavisar den komplexitet som det innebér att uppné en godkénd IT-sdkerhet.

Sikerheten vid anvindandet av IT-system handlar om sékerhet vid hantering av information och
dess tillgianglighet, riktighet, sekretess och spérbarhet. Denna sékerhet kan delas upp i administrativ
sdkerhet och IT-sikerhet. Administrativ s#kerhet uppnds huvudsakligen med hjilp av
administrativa regler och rutiner. IT-sékerhet innebér sékerhet i IT-systemen och kan delas upp i
datasékerhet och kommunikationssékerhet.

Ansvaret for att uppnd en administrativ sikerhet har den som 4r verksamhetsansvarig medan IT-
sikerheten hanteras av den IT-ansvariga. Administrativ sikerhet innebér att:

e Tillse att det finns en dndamaélsenlig organisation.
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e Ansvaret f6r IT-verksamheten dr tydligt utpekad.
e Det finns skriftliga och entydiga beskrivningar av ansvarsomradet.
e De ansvariga har tillrdcklig kunskap och instruktioner for sina arbetsuppgifter.

o Anvindare har och kontinuerligt tillits utveckla tillracklig kompetens for sina
arbetsuppgifter.

¢ Kontroll av att verksamheten sker enligt givna instruktioner.

I boken Sikerhetsjuridik for kommuner som #r utgiven av davarande Svenska
kommunférbundet, betonas vikten av att klargdra ansvar samt att skilja mellan ansvar for IT-
sikerhet och ansvar for utforande av IT-sékerhetsarbete. Dér stér ocksé att

”Det dvergripande ansvaret ligger alltid hos myndigheten d v s respektive nimnd medan
ansvar for utforandet ligger pa respektive forvaltningschef”.

Systemiigare 4dr den myndighet (nimnderna) i kommunen som 4r ansvarig for den verksamhet som
informationstekniken ger stod till. 1 det fall ett system anvénds av flera ndmnder kan en némnd t ex
kommunstyrelsen vara systemigare. Nédmnden #r registeransvarig enligt datalagen for den
information som lagras i systemet dven om ndmnden inte &r systemégare. Systemforvaltning &r det
planeringsarbete som systemédgaren skall ansvara for t ex att folja verksamhetens behov av nya och
forandrade arbetssitt samt tillse att anvindare far det utbildning och information som behovs. 1
system#garens ansvar ingdr ocksd att faststilla krav pd systemsékerhet for verksamheten.
Systemégaren bor utse en sérskild person, en systemforvaltare, som utfor dessa uppgifter.

Systemforvaltaren 4r den som genom delegation frin systemiigaren fétt i uppdrag att bereda
systemérenden for forvaltningsledningen samt att svara for administration, férvaltning och
anvindning. SystemfGrvaltaren faststiller krav pd behorighet och kompetens for systemets
anvindare, initierar utbildning av systemets anvéndare, bevakar och bereder frigor kring
systems#kerhet, ansvara for information till anvéndarna om fordndringar och nyheter i systemet
och IT-stodet.

Forvaltningschef eller motsvarande har som uppgift att utse ansvariga och organisera I'l-
sikerhetsarbetet utifran de riktlinjer som ndmnden faststéllt.

IT-enhet eller motsvarande har det tekniska kunnandet och finns som stéd till de ansvariga och
verksamheterna som anvénder IT-systemen. IT-enheten har ocksa en viktig roll ndr det géller att
bereda drenden gillande 1T-verksamheten samt att bevaka att riktlinjer och regler f6ljs t ex i
samband med upphandlingar av datorer, IT-system o s v.

Myndigheten f6r samhéllsskydd (MSB) och beredskap har tagit fram ett metodstod for att inféra
ledningssystem foér informationsséikerhet (LIS). Myndigheten konstaterar att det finns vissa
framgéngsfaktorer for att lyckas bra med att infora ett ledningssystem for informationssikerhet.

1. Ledningens engagemang
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2. Forankring i och kunskap om organisationen
3. Tillrdckliga resurser
4. Verksamhetsanpassning

Samtliga uppriknade framgéngsfaktorer uppnds om kommunen viljer att utgd fran de fyra
omradena som enligt SKL skall samverkar for att uppnd en tillfredsstéllande IT-sikerhet (se ovan).

Tidigare har MSB rekommenderat en standard kallad BITS som stiller upp en basorganisation for
god informationssdkerhet. Denna standard har MSB nu gatt ifrdn och nu géllande
rekommendationer r mer inriktade pa att former for informationssékerhet ska g& hand i hand med
den dvriga verksamhetsutvecklingen.

Kommunala styrdokument

For att kunna uppna en effektiv och sdker IT-drift och en informationssékerhet pd en fullgod niv4,
krivs séledes att roller och ansvar 4r tydligt uttalat. Vem som gér vad, vem som bestéller uppdrag
av vem samt vem som #r ansvarig for vad dr A och O for att lyckas. Att det finns centrala
styrdokument som tydliggdr detta blir dérfor avgérande. Detta géller inte minst i en IT-organisation
som omfattar inte bara naimnder och styrelse utan ocksé extern part som ett kommunalf6rbund.

Nedan foljer en kortfattad beskrivning dver de centrala styrdokument som finns i respektive
organisation och som avser IT-organisation, drift och informationssékerhet i de granskade
kommunerna samt i kommunalférbundet.

Kopings kommun

I Képings kommun finns IT-policy och E-policy antagen av KS 2008-02-07. 1 policyn anges att IT
ska bidra till att utveckla och effektivisera kommunens verksamhet. Ddrfor behdvs ett
helhetsperspektiv for att samordna och tillvarata de mdijligheter IT innebdr. Helt avgorande dr att
man i organisationen arbetar med évergripande, gemensamma och standardiserade losningar och
system. Férdndringsarbetet kriver samordning och att varje forvaltning och verksamhet inte bara
ser till sin del utan ocksa till helheten.

I policyn anges ocksa organisation och ansvar. Grundprincipen &r att ansvaret for att IT och
verksamhetssystem anvinds rdtt och effektivt dr kopplat till verksamhetsansvaret hos berdrd nimnd
eller styrelse.

Dir anges att kommunstyrelsen har uppdraget att se till att gemensamma riktlinjer f6ljs och att
kommunens IT-verksamhet har en sammanhalien struktur. Stadskansliet har uppdraget att leda och
samordna arbetet med IT-fragor.

Respektive ndmnd ansvarar i sin tur for informationshanteringen inom sitt omréde. Vidare ska
nimnden tillse att det for varje system finns en systemforvaltare som svarar for systemets
funktionalitet och finansiering.
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Forvaltningschefen svarar for att informationstekniken samordnas i verksamheten, med andra
férvaltningar och med IT-avdelningen. Forvaltningschefen utser en IT-ansvarig pa forvaltningen,
med uppgift att samordna IT-fragor inom férvaltningen, halla kontakt och fora en dialog med IT-
samordnare/IT-avdelning, IT-ansvarig ska vara en representant i I'T-forum.

Forvaltningschefen ansvarar ocksa for att det i samband med budgetarbetet tas fram en arlig IT-
plan enligt faststiillda riktlinjer. Férvaltningschefen ansvarar ocksa for att utforma sékerhetsrutiner
och sikerhetsklassa respektive verksamhetssystem.

Utdver IT-policy och E-policy finns i kommunen dven en IT-hjélp pé intranétet dér det finns hjélp
att fa i det dagliga arbetet avseende de verksamhetsgemensamma systemen. IT-hjilpen &r
gemensam for Koping, Kungsor och Vistra Milardalens kommunalférbund och &r i forsta hand
framtagen av IT-avdelningen i forbundet som en végledning. Dessa dokument hanterar den
operativa nivan och dr séledes inte beslutade av den politiska nivéan.

Dokument pa nimndniva

Inom ramen for granskningen har vi i Képings kommun valt att genomfdra en kontroll av vilka
dokument som &terfinns avseende IT-organisation, drift och sdkerhet inom Barn- och
utbildningsndmnden samt inom Vard- och omsorgsnimnden. B&da n&mnderna har stora
verksamhetssystem med hoga krav pa informationssékerhet och driftssékerhet.

Inom bada ndmnderna aterfinns arbetsdokument med pabérjad dokumentation kring de storre
verksamhetssystemen. IT-fragan aterfinns dessutom framforallt inom Vérd- och omsorgsndmnden
i budgetsammanhang bade utifrén ett informationssikerhetsperspektiv men dven behovet av en
central IT-strateg i kommunen pépekas sarskilt.

Kommentar

Vi kan konstatera att det i kommunen inte finns ndgra mallar eller standarder for
systemférvaltarplaner eller systemscikerhetsplaner. Hur verksamhetssystemen ska dokumenteras
och varfér dr oklart vilket framkommer bdade vid forfragningar av dokument i
revisionsgranskningen och i intervjuer med ticnstemdn i kommunen. Vi kan se att det finns en
ambition av ett mycket tydligare system avseende ansvar och dokumentation i kommunens antagna
policy dn vad som faktiskt dterfinns i verkligheten.

Kungsérs kommun

I Kungsérs kommun finns en IT-sdkerhetspolicy antagen av KS 2006-01-16, KS 2005/133. 1
policyn fastslas att respektive systemigare far i uppdrag att utarbeta systemsékerhetsplaner till
redan driftsatta system samt att driftsséttningstillstind av nya system innefattar godkidnnande av
systemsékerhetsplaner.

I IT-sikerhetspolicyn anges att sikerhetsansvaret fSljer den normala linjeorganisation vilket
innebdr att var och en som #r ansvarig for ndgon del av verksamheten ocksd ansvarar for IT-
sdkerheten inom sitt omrdde. I samband med att beslut togs om IT-sdkerhetspolicy antog
kommunstyrelsen ocksa féljande beslutsordning i IT-policyfragor, KS 2005/134.
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Dokument Beslutsniva

IT-strategi Kommunfullméktige

IT-sékerhetspolicy Kommunstyrelsen
Systemsékerhetsplaner Systemégaren (Facknimnd, VMK etc.)
IT-ekonomi * VMK, Kommunstyrelsen
Behorighetsregler Kommunchefen

Distansarbete Kommunchefen

[T-anvandningspolicy Kommunchefen

Organisation** Kommunchefen/VMK

Forsdkran Forvaltningschef

Utbildning Foérvaltningschef

Teknisk plattform Viistra Milardalens Kommunalférbund
Anvéndarsupport Vistra Mélardalens Kommunalférbund
Lagar och forutsdttningar* ** | IT-strateg

* Med "I[T-ekonomi" avses den fordelningsmodell som anvénds for att betala I'T-driften per
datorarbetsplats och dir ramarna faststélls arligen i samband med beslut om den kommunala
budgeten.

** Med "Organisation" avses de olika interna 1T-roller med avseende pé bestillare -utforare,
inkdp och drift som anpassar ansvars- och dgarfragor till IT-strategin och IT-sékerhetspolicyn.

*+* "Med Lagar och frutsittningar" avses information om gillande lagar och fSreskrifter
avseende offentliga handlingar, personuppgifter och sekretess som finns inom det offentliga
regelverket.

Forutom ovanstiende dokument har vi ocksé tagit del av Riktlinjer for anviindning av sociala
medier i Kungsors kommun samt Regler for anviindning av kommunens datorer.

P4 kommundvergripande nivd finns ingen samlad bild vilken dokumentation som finns i
forvaltningarna t.ex. om det finns systemsédkerhetsplaner.
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Dokument pa niimndniva

Inom ramen for granskningen har vi i Kungsors kommun valt att genomf&ra en kontroll av vilka
dokument som A&terfinns avseende IT-organisation, drift och sékerhet inom Barn- och
utbildningsnimnden samt inom Socialndmnden. Béda ndmnderna har stora verksamhetssystem
med hoga krav pd informationssikerhet och driftssdkerhet.

I IT-policyn anges att systemsakerhetsplaner ska finnas for samtliga system. Vi kan konstatera att
det ¢j finns systemsikerhetsplaner for de storre verksamhetssystem som anvénds i de tvd
forvaltningarna.

Inom Socialnimndens verksamhet anvénds verksamhetssystemet Magna Cura. F6r Magna Cura
finns rutiner for behodrighet samt rutinbeskrivningar/checklistor f6r systemadministrationen. I det
dokument vi tagit del av géllande organisation for Magna Cura stér att det finns en systemforvaltare
och sex administratorer fordelat pa tva administratorer for SOL (handléggning & genomforande),
tva administratSrer for HSL (genomforande) en administratér for LSS (genomférande) och en
administratorer avgiftshandliggare. 1 dokumentet anges ocksa att chefer ansvarar f6r utveckling
och uppdrag till administratorer. For Magna Cura finns dokumenterat vilket ansvar
administratdrerna har. Fér Magna Cura har vi tagit dela av en rutin for kontroll av loggning i
systemet for att kontroller att obehdriga inte dr inne i personakter.

Inom skolan anvinds verksamhetssystemet Extens. Vi kan notera att de uppgifter som vi ftt frn
IT-enheten avseende systemforvaltare for Extens inte Gverensstimmer och vilket innebér att det for
nérvarande inte finns ndgon utsedd systemforvaltare.

Skolan anvinder ocksa en digital plattform InfoMentor. Systemet &r webbaserat och drift och
systemsikerhet skots av IT-leverantdren. En av rektorerna ar huvudadministratér for systemet och
pa varje skola finns en systemadministratér som ocksa hanterar behorigheterna.

Kommentar

I IT-policyn anges att systemdgaren, fackndmnden, beslutar om systemsdkerhetsplaner. Vi kan
konstatera att det i kommunen inte finns ndgra mallar eller standarder for systemforvaltarplaner
eller systemsdkerhetsplaner. Hur verksamhetssystemen ska dokumenteras och varfor finns ej
angivet och vi kan konstatera att hur systemen dr dokumenterade skiljer sig dt mellan olika system.

Vi kan konstatera att en uppdatering behover goras av vilka som dr utsedda som systemforvaltare.
Funktionen som systemforvaltare dterfinns till viss del inom andra ticnster men den dr otydlig och
odefinierad. Vi rekommenderar att ansvar och uppdrag for systemforvaltarna definieras och
dokumenteras samt att en rutin tas fram som sékerstdller att uppgifierna om vem som dr
systemforvaltare hdlls uppdaterade och aktuella.

Vi kan se att det finns en ambition av ett mycket tydligare system avseende ansvar och
dokumentation i kommunens antagna policy dn vad som faktiskt dterfinns i verkligheten.
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Vistra Milardalens kommunalforbund

Vistra Mélardalens kommunalférbund anges i forbundsordningen avseende IT-drift och support
féljande:

Forbundet ska hdlla en gemensam organisation for drift och support inom IT-omrddet for Kopings
och Kungsdrs kommuner.

I férbundets mal och budget 2014 anges féljande mal f6r IT-verksamheten:

IT-avdelningen ska:
e Leverera en driftsiker IT-miljo med en tiligidnglighet om 24 timmar per dygn

e FErbjuda en kompetent, serviceinriktad och snabb kundsupport tillginglig for
medlemskommunernas medarbetare

¢ Erbjuda en kompetent, serviceinriktad och snabb telefonistfunktion

Utover IT-avdelningens generella mélséttningar tas foér varje system en SLA (Service Level
Agreement) fram. En SLA #r ett dokument som sitter nivan for en serviceleverans av driften av ett
IT-system. Hari definieras serviceniva, tillginglighetsniva, kvalitetsmétning samt IT-avdelningens
respektive bestéllaren/kunden/verksamhetens dtagande och ansvar for systemet. Aven kostnaden
for leveransen specificeras i SLA:n.

IT-avdelningens uppdrag specificeras dédrmed tydligt for varje system och kan ocksé variera
beroende pa system.

Vid inforande av nytt system upprittas dven ett underlag for hantering av personuppgifter enligt
PUL samt ett underlag for inforande i kommunens systemkatalog. Dessa blanketter &r
standardiserade och fylls i av bestdllaren och ska undertecknas av IT-samordnaren i kommunen
samt IT-chef i kommunalférbundet. Hari ingdr information om systemforvaltning och
systemsdkerhet. Vem som #r systemigare samt vem som dr systemleverantor finns ocksd det
dokumenterat. En systemsikerhetsklassning ska genomfdras utifran ett samhéllsperspektiv.

IT-avdelningen genomfor &rligen kundundersokningar genom en enkdt till kommunens chefer och
anvindare. Resultatet frén senaste genomfora enkét visar pd mycket goda omddmen.

Kommentar

Var bedomning av styrdokumenten som styr Vistra Mdalardalens kommunalforbunds uppdrag och
dtagande dr att dessa tydligt definierar ansvar och forvéntningar. Denna bild stirks av genomforda
intervjuer ddar bestdllaren och kommunalférbundet uppfattar kommunalforbundets uppdrag pd
liknande sdtt. Det tycks inte finnas ndgon avgdrande diskrepans mellan forvintningar och faktiskt
uppdrag/atagande i detta avseende.
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2015-02-19

Organisation av IT-fragor

Det finns dels en organisation kring varje system men det bor ocksé finnas en organisation for IT-
planering och utveckling. Detta &r tva parallella spar som bor samverka och helst organiseras i
samma process i enlighet med LIS. Detta med hénvisning till att IT-utvecklingen och
informationssikerheten ska stddja kdrnverksamheten.

IT som stédjande i verksamhetsutvecklingen stéller stora krav pa en inre organisation i respektive
kommun. 1 och med bildandet av en gemensam IT-avdelning inom Vistra Malardalens
kommunalférbund si har man sikerstillt en organisation for den tekniska driften av hela IT-miljon.
Didremot finns det inget uppdrag (och bor inte heller finnas) ndgot uppdrag hos
kommunalférbundets IT-avdelning att arbeta med verksamhetsstddjande/verksamhetsutvecklande
systemfrégor. Det innebdr att ansvaret for strategier, utvecklingsplaner, systemfrvaitning och
informationssékerhetsfragor avilar respektive kommun. Aven ansvaret f6r samordning av dessa
fragor internt i kommunerna avilar respektive kommun.

Dessa roller tydliggors till viss del av den IT-policy som finns i Kopings kommun och i Kungsors
kommun samt det uppdrag Vistra Milardalens kommunalférbund har utifrdn antagen
forbundsordning.

Relationen mellan kommunalférbundets IT-avdelning och medlemskommunerna kan skissas som
nedan:
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Viktigt att notera #r att kommunerna #r bestillare av tjénster hos IT-avdelningen. Det &r alltsd
kommunerna som stéller krav pa infrastruktur, teknisk miljs, sékerhet och eventuellt annat stod for
sin IT-utveckling.

Internt i varje kommun méste alltsd en bestdllarkompetens finnas inom sévél informationssikerhet,
systemforvaltning och IT som st6d for verksamhetsutvecklingen.

Inforande av nya system

Vid inférande av nya system finns en processkarta framtagen och antagen av IT-chef inom
kommunalférbundets IT-avdelning. Processkartan definierar i sig roller och ansvar vid inférande
av nya IT-system och visar p& ett tydligt satt hur processen ser ut i grénssnittet mellan
kommunalférbundet och bestéllande kommun.

Inférande av nytt system
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Observera att den inre processen hos bestillaren/kommunen inte finns beskriven ovan. I intervjuer
inom ramen for denna granskning har framkommit att denna process &r otydlig och odefinierad
vilket innebir att arbetet sker ad hoc i bdde Kungsors kommun och i Képings kommun. Déremot
har varje namnd/forvaltning en viss rutin/process for sina kontakter med 1T-avdelningen och for
hanteringen av sina system. Dessa processer &r dock inte fullt ut dokumenterade eller faststéllda.
Vi har inom ramen for granskningen dock noterat att det inom K&pings kommun pagér ett arbete
med dokumentation av savil planer som processer ute pé forvaltningarna.

Rapport IT-organisation och funktion.docx 12
© 2015 KPMG AB, a Swedish limiled liability company and a member firm of the
KPMG network of independent member firms affillated with KPMG International
Cooperalive ("KPMG International), a Swiss entity. All rights reserved



11.2

Koping och Kungsirs kommuner samt
Vistra Milardalens kommunalférbund
IT-organisation och funktion
2015-02-19

Kopings kommun

I Kopings kommun finns en IT-samordnare utsedd centralt. IT-samordnaren finns placerad pé
Dritselkontoret och 4r del av annan tjénst. IT-samordnarens uppdrag finns till viss del specificerat
i kommunen IT-policy. Det framkommer dock i intervjuer att IT-samordnarens uppdrag och
mandat i praktiken dr oklart och att det saknas en faktisk sammanhallning och strategi for
kommunens 1T som stdd for verksamhetsutvecklingen och informationssikerhet.

Ansvaret for informationssikerhet och stéd for verksamhetsutveckling éterfinns istéllet hos
respektive forvaltningschef. Forvaltningscheferna &r systemégare for sina verksamhetssystem och
blir didrmed ocksa ansvariga for att det finns nigon form av systemforvaltning f6r den dagliga
driften och uppdateringar av systemen. Inom Vard- och omsorgsférvaltningen finns en IT-pedagog
som arbetar med systemfGrvaltningen. Det finns idag inga uttalade tjanster som system{orvaltare
utan rollen ligger i andra tjénster.

Inom skolan finns en IT-samordnare dér huvuduppdraget 4r att arbeta med utveckling av IT som
stod for verksamhetsutvecklingen. Forvaltarrollen skots dven den inom uppdraget men &r mer
otydlig och odefinierad.

Inom Vérd och Omsorg har ett stort projekt med byte av verksamhetssystem de senaste aren
inneburit att mycket arbete och tid har lagts ner pa verksamhetssystemen. En systemforvaltarroll
och en inre organisation i forvaltningen kring daglig drift 4r pa& vég att utkristalliseras och séttas
med anledning av detta. Rollen som systemfGrvaltare &r &nnu s l&nge odefinierad.

I IT-policyn framgar i viss man vilka roller som ska finnas och vad de innebér for ansvar inom
kommunen. I praktiken terfinns dock inte alltid rollerna pa det sitt man kan forvénta sig utifrén
styrdokumenten. Vi kan #ven konstatera att det saknas tydlig dokumentation hos systemégarna
kring drift, férvaltning och sikerhet i kommunens IT-system. Den dokumentation som finns kring
systemen aterfinns som en basinformation hos IT-avdelningen och inregistrerat i systemkatalogen
utifran de blanketter som fylls i vid inforande av systemet.

Kommentar

Var bedomning dr att organisation och grénssnitt mellan kommunalforbundets IT-avdelning och
kommunerna dr tydligt.

Vi kan konstatera att det finns brister i den interna bestdllarfunktionen hos Kopings kommun.
Bristerna dterfinns savdl inom den centrala strategiska planeringen avseende kommunens IT som
stod for verksamhetsutveckling som avseende informationssdkerheten (cven den pd central niva).

Vi kan vidare konstatera att det inom varje namnds/forvaltnings omrade finns en systemdgare som
ocksa dr och tar ansvar for informationssdkerheten. Dock saknas mycket dokumentation kring
savdl informationssdkerheten som kring den dagliga forvaltningen/driften pd anvindarsidan.

Funktionen som systemforvaltare dterfinns till viss del inom andra tjicnster men den dar otydlig och
odefinierad. Vi rekommenderar att ansvar och uppdrag for systemforvaltarna definieras och
dokumenteras samt aft en rutin tas fram som sdkerstdller att uppgifierna om vem som dr
systemforvaltare hdlls uppdaterade och aktuella.
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Vi rekommenderar kommunen att hitta samverkansformer mellan savdl systemdgare som
systemforvaltare mellan de olika verksamheterna och forvaltningarna for att pa sd sdtt oka sin
bestdllarkompetens gentemot IT-avdelningen, ta fram kommunévergripande strategier for IT som
stod for verksamhetsutvecklingen samt effektivisera och sdkra systemforvaltning i samtliga
kommunens system.

Observera att kompetens kring systemen men framférallt tid for aktiv forvaltning och utveckling av
verksamhetssystemen dr avgérande for en effektiv verksamhet. De tva stora forvaltningarna Barn-
och Utbildning och Védrd — och Omsorg har idag mycket krdvande verksamhetssystem, helt
avgdrande for driften av verksamheten.

Kungsors kommun

I Kungsors kommun har ekonomichefen en dvergripande IT-samordnande roll. I denna roll ingdr
att vara kontaktperson mot Vistra Milardalens kommunalférbunds IT-avdelning.

Det framkommer dock i intervjuer att i 6vrigt & ekonomichefen/IT-samordnarens uppdrag som IT-
samordnare oklart. Det saknas ocksd en strategi for kommunens IT som stéd for
verksamhetsutvecklingen och informationssikerhet. Ekonomichef/IT-samordnare framfor att IT-
strategier och styrning av IT inte varit en prioriterad friga i kommunen.

Vid véra intervjuer uppfattar vi att det inte sker nagot Gvergripande strategiskt arbete avseenden
utveckling av IT och informationssikerhet. Det har funnits ett IT-forum i kommunen som bestétt
av representanter fran forvaltningarna. Detta forum har dock inte haft ndgra méten de senaste tva
aren. Det har enligt ekonomichef/IT-samordnare funnits en tanke att forvaltningarna ska ha en
kontaktperson for IT-frAgor och i dagsldget fungerar detta bra inom socialfSrvaltningen dér
systemforvaltaren for verksamhetssystemet Magna Cura ocksé har en samordnade roll och fungerar
som kontaktperson i IT-fragor. Vid intervju med systemansvarig f6r Magna Cura framf6rs att hon
i praktiken har en samordnande funktion for IT-frdgor i forvaltningen men att hon egentligen inte
har ndgot direkt uttalat uppdrag for detta.

Inom barn- och utbildningsférvaltningen finns ingen som har en samordnande funktion for IT-
fragor. Vid véra intervjuer framférs att det &r en brist i forvaltningen.

I IT-sdkerhetspolicyn anges att sikerhetsansvaret foljer den normala linjeorganisation vilket
innebir att var och en som dr ansvarig for ndgon del av verksamheten ocksa ansvarar for IT-
sikerheten inom sitt omrdde. Forvaltningscheferna 4r didrmed systemigare for sina
verksamhetssystem och ocksa ansvariga for att det finns nidgon form av systemforvaltning for den
dagliga driften och uppdateringar av systemen. Det finns idag inga uttalade tjdnster som
systemfbrvaltare utan rollen ligger 1 andra tj#nster. Det innebédr att ansvaret for
informationssikerhet dterfinns hos respektive forvaltningschef.

Vid intervju med ekonomichef/IT-samordnare framférs att ansvarsférdelningen mellan kommunen
och IT-enheten #r tydlig avseende de tekniska delarna. Nér det giller de IT-system som kommunen
anvinder kan det finnas en otydlighet i organisationen genom att anstéllda i verksamheterna har
uppfattningen att IT-enheten ocksa har ett ansvar f6r drift och anvéndarstod till IT-systemen vilket
ar felaktigt.
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Kommentar

Vér bedomning dr att organisation och grénssnitt mellan kommunalférbundets IT-avdelning och
kommunerna dr tydligt.

Vi kan konstatera att det finns brister i den interna bestdillarfunktionen hos Kungsors kommun.
Bristerna dterfinns savdl inom den centrala strategiska planeringen avseende kommunens IT som
stéd for verksamhetsutveckling som avseende informationsscikerheten (dven den pa central nivd).

Vi kan vidare konstatera att enligt kommunens IT-sckerhetspolicy foljer ansvaret for
informationssckerheten linjeorganisationen. Vi har inte funnit nagot utpekat ansvar utover den
Jormulering som finns i IT-sdkerhetspolicyn. Det saknas mycket dokumentation kring savil
informationssdkerheten som kring den dagliga forvaltningen/drifien pa anvandarsidan.

Vi rekommenderar kommunen att hitta samverkansformer mellan savdl systemdgare som
systemforvaltare mellan de olika verksamheterna och forvaltningarna for att pa sé sdtt 6ka sin
bestdllarkompetens gentemot IT-avdelningen, ta fram kommunovergripande strategier for IT som
stod for verksamhetsutvecklingen samt effektivisera och sdkva systemforvaltming i samtliga
kommunens system.

Observera att kompetens kring systemen men framforallt tid for aktiv forvaltning och utveckling av
verksamhetssystemen dr avgorande for en effektiv verksamhet. De tva stora forvaltmingarna Barn-
och Utbildning och Vérd — och Omsorg har idag mycket krdvande verksamhetssystem, helt
avgorande for driften av verksamheten.

Vistra Milardalens kommunalforbund

Vistra Milardalens kommunalférbunds IT-avdelning har uppdraget att tillse att det finns en
fungerande IT-milj6 och ett fungerande nét for kommunerna. Darutdver driftar man tekniskt alla
system och har dven systemforvaltaransvaret for de kommundvergripande systemen sdsom bland
annat operativsystem och Microsoft Office.

[T-driften &r uppdelad pa en Kundsupport med anvéndarnéra stod och Drift och utveckling som
skoter teknisk drift och utveckling av medlemskommunernas systemmiljd.

Vid inférande av nya system tar IT-avdelningen emot bestéllningen. Dérefter stimmer man av om
det finns befintliga system som kan anvéndas for &ndamélet. Om det inte finns tar man fram en
prisuppgift. Vid slutlig bestillning fran kommunen tas en SLA samt en bestéllningsblankett fram
som ska undertecknas av kommunen och chef for IT-avdelningen. D4 knyts ocksd tvé
systemtekniker till systemet. Tanken #r att det ska finnas en tekniker som back-up. Till mindre
system knyts endast en systemtekniker till systemet.

For de system som Vistra Mélardalens kommunalfrbund sjélva anvénder finns systemforvaltare
ute i organisationen, t ex personalsystemet dér forvaltarskapet ligger hos personalavdelningen.
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Kommentar

Inom ramen for granskningen har vi tagit del av IT-avdelningens “kundundersokning” som
genomgdende uppvisar ett bra resultat. Det tycks inte som att bestdllarna har nagra synpunkter
utéver det normala pd IT-avdelningens organisation, ansvar eller utforande. Tvdrtom dr det var
mening att det tycks fungera bittre dn inom ménga andra organisationer. Aven genomforda
intervjuer stirker bilden av att kommunalforbundet mottagit sitt uppdrag och arbetar utifrdn detta.

Slutsatser och rekommendationer

Vi kan slutligen konstatera att IT-organisationen for K6pings och Kungsors kommuner tycks vara
andamalsenlig och effektiv pa utforarsidan, d v s den IT-organisation som man skapat inom det
gemensamma kommunalférbundet. Déremot finns stora brister pd bestéllarsidan, d v s i
kommunernas eget ansvar for kravstéllande avseende IT som stdd for verksamhetsutveckling och
sikerhet kring drift och personuppgifter.

[ Kopings kommun kan vi konstatera att den stdrsta bristen aterfinns i den centrala samordningen
som d4 ocksa inkluderar kommungemensamma former for dokumentation, sékerhetssamordning,
systemutveckling samt kunskapsoverforing mellan forvaltningar, IT-avdelningen och strategisk
funktion. Ddremot kan vi konstatera att det inom ndmndernas ansvarsomrade pagér ett arbete och
ett ansvarstagande for sdvil systemsdkerhet som systemférvaltning och verksamhetsutveckling
med stdd av IT. Det saknas dock kompetens och sirskilda resurser for att klara av denna hantering
pa den nivd som skulle krdvas for att en tillfredsstdllande sékerhet och dndamélsenlighet ska
uppnaés.

Aven i Kungs6rs kommun &terfinns stora brister i den centrala samordningen. System och rutiner
for systemsikerhet, systemforvaltning och IT-strategier som stdd for verksamhetsutvecklingen
saknas till stora delar i praktiken.

Vi rekommenderar bdda kommunerna att skapa en organisation pé bredden genom de kommunala
forvaltningarna i syfte att bli en kompetent bestillare, skapa enhetlig och tydlig dokumentation
kring systemforvaltning och systemsékerhet sé att funktioner inom olika forvaltningar kan stddja
varandra vid frinvaro eller storre driftsavbrott. Mindre organisationer &r oerhdrt sérbara inom alla
funktioner men just sarbarheten inom IT-drift och sikerhet kan fa mycket stora konsekvenser f6r
kommunen och den enskilde medborgaren/brukaren.

Vi rekommenderar vidare att funktionen som strategisk samordnare stirks och kan planera for
kommunens totala behov och nyttja befintliga system pa ett effektivare sdtt for att stodja
verksamhetsutvecklingen. Hir kan kommunerna med férdel samverka med varandra. Observera
dock att denna funktion &r en bestillarfunktion och en verksamhetsutvecklingsfraga och saledes
inte en IT-teknisk frdga som bor finnas inom den IT-avdelning som finns inom
kommunalférbundet.
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PE BYGGKONSULT AB

Protokoll

Sammantréde

Startméte for omarbetning av planiésning

Néarvarande Fran

Kari Anttila Képings kommun
Bjarni Ingvason Liliewall Arkitekter AB
Calle Hellberg Liljiewall Arkitekter AB
UIf Isaksson Ablix Sverige AB

Alf Kruse PE Byggkonsult AB
Delges

Samtliga deltagare som &r registrerade i "Parmen”.

Punktnr Text

1 Kontraktshandlingar

1.2
overlamnas till bestéallaren:
e Foérsdkringsbevis enl. AUC.54.

Projekt

§ 230

Kdpings- Ullvi 6:2, Kbping
Nybyggnad av badhus och idrottshall

Uppdrags nr
6-15016

Datum
2016-08-16

Fdljande handlingar skall enligt de administrativa féreskrifterna

e Forslag till betalningsplan enl. AUC.622.

e Tidplan enl. AUC.41.
o Kuvalitets och miljéstyrningssystem

enl. AUB.51.

Forsakringsbevis i
anbud galler
2015-06-01 - 2016-
05-31

Overlamnas i
samband med
systemhandlings-
skedet inleds.
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Blad nr

2

Organisation

Bestillarens organisation

Bestillarens ombud: Kari Anttila
E-post; kari.anttila@koping.se
Tel: 0221-251 13

Mobil: 070-892 51 13

Bestallarens projektledare: Alf Kruse

PE Byggkonsult AB
E-post: alf kruse@pe.se
Mobil: 070-668 51 50

Konsultens organisation
Konsultens ombud: Per-Henrik Johansson

Uppdragsansvarig: Bjarni Ingvason
E- post: bjarni.ingvason@liliewall.se
Tel: 010-205 10 80

Mobil: 070-625 43 03

Handlaggande arkitekt: Calle Hellberg
E-post: cahe@liliewall.se
Mobil: 076-548 70 46

Konsultens kvalitetsansvarige: Daniel Bergendahl

Konsultens miljdansvarige: John Helmfridsson

Behdérighet for andra &n ombud

Bestillaren: Alla ekonomiskt bindande éverenskommelser skall fér att vara géallande
mellan parterna var skriftliga och underskrivna av bestéllarens ombud.

Konsulten: Alla ekonomiskt bindande éverenskommelser skall fér att vara géllande
mellan parterna var skriftliga och underskrivna av konsultens ombud.

Underkonsulter:
Ekonomiskt bindande avtal genom generalkonsulten Liliewall Arkitekter AB.

Ersattning for andringar

En férutsattning for jamkning av erséttning for tillaggsuppdrag eller erséttning for
andringar av uppdraget &r att konsultens anmélan ska vara skriftlig och bekréftad av
bestéllaren.

Skriftlig underréttelse skall ske via fraga/svar - funktionen i "Parmen” (fraga/svar -
funktionen med bifogade filer &r enbart lasbar av avséndaren och den eller de som
meddelandet stélls till). Underréattelse kan ocksa ske vid A- méte, och skall i sa fall
inforas i métesprotokoll.
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7.2

7.3

7.4

7.5

Blad nr

3

Kommunikation

All dokumentation géllande projekteringen ska ske via projektnatverket Parmen
(iBinder). Alla fragor och svar om projektet ska vara skriftligt dokumenterade via
"Parmen” (iBinder) vilket forutsatter att samtliga konsulter &r anslutna till systemet. E-
post accepteras inte som kommunikationsvég. E-postadresser till samtliga deltagare i
projektet dversands till AK som sedan inbjuder resp. deltagare till Parmen (iBinder).

Tidplan

En prelimindr tidplan for projektet bedémdes vid métet vara:
¢ Omarbetning av planlésning Klart under oktober 2016.
e Proj. System- och bygghandlingar oktober 2016-september 2017.
e Anbudsrakning och upphandling oktober 2017-december 2017.
e Byggstart januari 2018.

Ovriga métesanteckningar

I lokal/funktionsprogrammet ar antalet P-platser angivet att vara minst 100 st. Utreds
om antalet P-platser med hénsyn till bl.a. skolans verksamhet kan minskas.

Beslutades att badet skall dimensioneras for totalt 120 000 arsbesokare. | antalet ingar
allmanhet, skola, féreningar samt besokare till gymmet.

BI/CH utreder tva altemativa placeringar av entréhallen. Enligt nuvarande férslag samt
aven entrehall placerad mot Badvégen. | sammanhanget beaktas att utrymningsvag via
entrehallen kan vara oldmpligt d& mébleringsmodjligheterna i sa fall blir begransade.

Ul patalade att lokal/funktionsprogrammet skall kompletteras med bl.a. tvattstuga for
badets verksamhet, justering av antal kladskap, yta for utebadets vattenrenings-
utrustning, forradsytor for badhusféreningarna etc.

AK utreder i samrad med kultur & fritid behovet av férradsytor fér sporthallen.

Nadsta mote

Féljande moten bokades:

Tisdagen den 6 september, kl. 13.00.

Mandagen den 26 september. Tidpunkt enl. senare éverenskommelse.
Torsdagen den 13 oktober. Tidpunkt enl. senare dverenskommelse.
Byggméten kommer tillsvidare att hallas pa PE Byggkonsults kontor.

Kdéping dag som ovan

Alf Kruse
Vid protokollet
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Stadskansliet

Christine Frid Ahlen, 0221-253 49

christine.fridahlen@koping.se

| KOPINGS KOMMUN

DELEGATIONSBESLUT

2016-08-30

Kommunstyrelsen

Delegationsforteckning nr 2 2016, stadskansliet och

3/

dratselkontoret

Arendenummer  KS 2016/277-023

Arendemening  Anstillningsdrende — Kanslichef pé stadskansliet
Beslutsdatum 2016-06-08

Beslut Anstilla Fredrik Alm som kanslichef pa stadskansliet

Beslutande org.

Tf kommunchef David Schanzer Larsen

Arendenummer
Arendemening

Beslutsdatum
Beslut

Beslutande org.

KS 2016/593-023

Anstillningsirende — Kommunikationsstrateg pa
stadskansliet

2016-08-26

Anstilla Sofie Astrom som kommunikationsstrateg pa
stadskansliet

Tf kommunchef David Schanzer Larsen

Arendenummer
Arendemening

Beslutsdatum
Beslut

Beslutande org.

KS 2016/451-002

Forteckning 6ver beslutsattestanter och erséttare att gélla
fran 2016-05-01

2016-05-24

Godkinnes i enlighet med delegationsordningen

Tf kommunchef David Schanzer Larsen

Arendenummer
Arendemening

Beslutsdatum

Beslut
Beslutande org.

Kansliavdelningen

KS 2016/582-002

Forteckning 6ver beslutsattestanter och ersittare att gélla
frén 2016-08-15

2016-08-16

Godkinnes i enlighet med delegationsordningen

Tf kommunchef David Schanzer Larsen

Postadress
Képings kommun
731 85 Képing

Bestksadress
Radhuset
Stora Torget

Telefon Fax
0221-250 00 0221-251 31

Webbplats och e-post  Bankgiro
www.koping.se 991-12156
stadskansliet@koping.se

Org. nr
212000-2114



@ KOPINGS KOMMUN

DELEGATIONSBESLUT

Datum

2016-08-30

2(2)
Var beteckning

KS 2016/412-002

Arendenummer
Arendemening

Beslutsdatum
Beslut

Beslutande org.

KS 2016/452-002

Delegering av arbetsmiljouppgifter — Namnd till
forvaltningschef

2016-05-02

Delegering av arbetsmiljouppgifter till tf kommunchef David
Schanzer Larsen

Kommunstyrelsens ordférande Elizabeth Salomonsson

Arendenummer
Arendemening

Beslutsdatum
Beslut

Beslutande org.

KS 2016/452-002

Delegering av arbetsmiljSuppgifter — forvaltningschef till
enhetschef

2016-05-02

Delegering av arbetsmiljouppgifter till ndringslivschef
Camilla Nilsson

Tf kommunchef David Schanzer Larsen

Arendenummer
Arendemening

Beslutsdatum
Beslut

Beslutande org.

KS 2016/450-002

Vidaredelegation fran kommunchef

2016-05-03

Enligt delegationsordning ldmnas vidaredelegation
Tf kommunchef David Schanzer Larsen

Arendenummer
Arendemening

Beslutsdatum
Beslut

Beslutande org.

KS 2016/517-282

Hyreskontrakt — Sméaforetagshuset 1111 070 18
2016-06-19

Hyra ut lokal i smaforetagshuset till hyresgést Jakkal AB
Fastighetsansvarige Kari Anttila

Stadskansliet - Kansliavdelningen



